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Namen dokumenta:

Ciljne javnosti:
Status:

Verzija:

Datum izdaje:

Avtoriji:

Klju€ne besede:

Smernice podajajo opis ocen ucinkov v zvezi z varstvom (osebnih)
podatkov (DPIA) kot orodja za pravocasno identifikacijo in upravljanje
tveganj v povezavi z osebnimi podatki. Smernice pojasnjujejo zakonske
dolocbe in dajejo odgovore kdo, kdaj, zakaj in kako naj izvede DPIA.

Upravljavci in obdelovalci podatkov iz javnega in zasebnega sektorja.
Javno

1.1 dodana priloga 3 — seznam vrst dejanj obdelave, za katere velja
zahteva po oceni ucinka

1.2 dodana priloga 4 - seznam vrst dejanj obdelave, za katere velja
zahteva po oceni ucinka pri ¢ezmejnih zadevah in ocena tveganja po
izvedenih ukrepih (str. 32-33)

7.10.2019
Informacijski pooblas¢enec

Smernice, ocene ucinkov v zvezi z varstvom (osebnih) podatkov, DPIA,
nacelo odgovornosti, tveganja, predhodno posvetovanje, Splosna
uredba o varstvu podatkov, GDPR, pooblascene osebe za varstvo
osebnih podatkov, DPO.
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O SMERNICAH INFORMACISKEGA POOBLASCENCA

Namen smernic Informacijskega pooblas¢enca je podati skupne prakticne napotke za upravljavce zbirk osebnih podatkov
na jasen, razumljiv in uporaben nacin ter s tem odgovoriti na najpogosteje zastavljena vprasanja s podrocja varstva osebnih
podatkov, s katerimi se sreujejo posamezni upravljavci zbirk osebnih podatkov. S pomo¢jo smernic naj bi upravljavci dobili
priporocila, kako naj v praksi zadostijo zahtevam zakonodaje o varstvu osebnih podatkov.

Pravno podlago za izdajo smernic Informacijskemu pooblaséencu daje 3(b) odstavek 58. ¢lena Splosne Uredbe (EU)
2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih podatkov in
o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splo$na uredba o varstvu podatkov; GDPR), ki
doloca, da ima vsak nadzorni organ pooblastila v zvezi z dovoljenji in svetovalnimi pristojnostmi, med drugim, da na lastno
pobudo ali na zahtevo izdaja mnenja za nacionalni parlament, vlado drzave clanice ali, v skladu s pravom drzave Clanice,
druge institucije in telesa, pa tudi za javnost, o vseh vprasanjih v zvezi z varstvom osebnih podatkov. Podobno doloca tudi
27. ¢len Direktive (EU) 2016/680 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi
osebnih podatkov, ki jih pristojni organi obdelujejo za namene preprecevanja, preiskovanja, odkrivanja ali pregona kaznivih
dejanj ali izvrSevanja kazenskih sankcij, in o prostem pretoku takih podatkov ter o razveljavitvi Okvirnega sklepa Sveta
2008/977/PNZ (njen prenos v slovenski pravni red naj bi poskrbel nov Zakon o varstvu osebnih podatkov).

Vse smernice, ki jih je izdal Informacijski pooblascenec, so objavljene na spletni strani:
https://www.ip-rs.si/publikacije/prirocniki-in-smernice/.

Informacijski pooblascenec priporoca, da si ogledate tudi:

- mnenja na: http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/ in

- bro3ure na: http://www.ip-rs.si/publikacije/prirocniki/.



https://www.ip-rs.si/publikacije/prirocniki-in-smernice/
http://www.ip-rs.si/varstvo-osebnih-podatkov/iskalnik-po-odlocbah-in-mnenjih/
http://www.ip-rs.si/publikacije/prirocniki/
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 HITRI VODIZ

OCENA UCINKA (DPIA) e ORODIE ZA IDENTIFIKACIIO, ANALIZO IN ZMANJSEVANJE TVEGAN) GLEDE
NEZAKONITIH RAVNANJ Z OSEBNIMI PODATKI, DO KATERIH LAHKO PRIDE PRI DOLOCENEM PROJEKTU, SISTEMU ALI

UPORABI TEHNOLOGLIJE.
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Splo$na Uredba (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi
osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (Splosna uredba o varstvu
podatkov; v nadaljevanju GDPR?), ki se za¢ne uporabljati 25. 5. 2018, daje velik poudarek preventivhim ukrepom varstva
osebnih podatkov v okviru novega temeljnega nacela, nacela odgovornosti (angl. accountability), ki poudarja in obenem
zahteva preventivno in proaktivno ravnanje upravljavcev in obdelovalcev podatkov. Ocene ucinkov v zvezi z varstvom
podatkov (angl. Data Protection Impact Assessment; v nadaljevanju DPIA2), kot jih opredeljuje 35. E&len GDPR3, predstavljajo
enega klju¢nih konceptov v okviru nacela odgovornosti.

Upravljavci, ki stremijo k odgovornemu ravnanju z osebnimi podatki posameznikov, bi morali prepoznati DPIA kot orodje,
ki je primarno v njihovem interesu. Namenjeno je namrec pravocasni identifikaciji tveganj in sprejemu ustreznih ukrepov
za obvladovanje tveganj, s ¢imer lahko upravljavci in obdelovalci preprecijo, da bi prislo do krsitve zakonodaje. Krsitve
namrec prinasajo moznost visokih kazni, obveznost poroc¢anja o zaznanih krsitvah (v dolocenih primerih tudi obves¢anje
vseh prizadetih posameznikov), kar lahko vodi v zahtevne popravljalne ukrepe, sankcije, negativno publiciteto in izgubo
zaupanja. Zaupanje v odgovorno ravnanje s podatki posameznikov bi moralo biti v informacijski druzbi, kjer so osebni
podatki najpomembnejsa valuta, klju¢no. Podjetja in institucije, ki bodo prepoznale pomen svobodne izbire posameznika
in zaupanja v odgovorno ravnanje s podatki bodo bolj uspesna od tistih, ki ne bodo izvajala ukrepov za ohranitev in dvig
zaupanja. DPIA v tem kontekstu predstavljajo eno kljucnih orodij, pricujo¢e smernice pa naj bi vam pomagale, kako DPIA
izvesti zakonsko skladno in s tem ucinkovito obvladovati tveganja glede osebnih podatkov.

Smernice temeljijo na smernicah Delovne skupine iz élena 29 (Article 29 Working Party; A29 WP#), katere ¢lan je tudi IP, s
tem da smo smernice A29WP nadgradili s hitrim vodicem, prakti¢nimi prikazi in konkretnimi priporocili, podane pa so na
uporabnikom bolj razumljiv in prijazen nacin.

Sestavni del smernic so tudi seznami vrst obdelav osebnih podatkov, pri katerih je DPIA obvezna (Priloga 3) in vrst obdelav
osebnih podatkov, kjer DPIA ni obvezna (Priloga 4). Sezname po dolocbah GDPR sprejmejo nacionalni nadzorni organi po
25. 5. 2018, ko se zacne uporabljati GDPR.

1Vel o GDPR: https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov/#c1647.
2Vec o zgodovinskem ozadju in znacilnostih (D)PIA: http://www.rogerclarke.com/DV/PIAHist-08.html.

3 DPIA predvideva tudi 27. ¢len Direktive (EU) 2016/680 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov
pri obdelavi osebnih podatkov, ki jih pristojni organi obdelujejo za namene preprecevanja, preiskovanja, odkrivanja ali pregona kaznivih
dejanj ali izvrSevanja kazenskih sankcij, in o prostem pretoku takih podatkov ter o razveljavitvi Okvirnega sklepa Sveta 2008/977/PNZ.

4 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/index_en.htm



https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov/#c1647
http://www.rogerclarke.com/DV/PIAHist-08.html
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/index_en.htm
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"0 OCENAW UEINKOV Vi2VEZIZ VARSTVON PODATKOV (OPIA)
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1.1 Kaj so ocene ucinkov v zvezi z varstvom osebnih podatkov?

Ocene ucinkov v zvezi z varstvom osebnih podatkov (DPIA) predstavljajo orodje za identifikacijo, analizo in zmanjSevanje
tveganj glede nezakonitih ravnanj z osebnimi podatki, do katerih lahko pride pri dolocenem projektu, sistemu ali uporabi
tehnologije. DPIA so se najprej uveljavile kot orodje pri snovalcih zakonodaje, politik in projektov v Kanadi, Avstraliji in ZDA>,
pocasi pa si utirajo pot tudi v evropskem prostoru, kjer so glavni zagon dobile s sprejemom GDPR. DPIA so namrec po
doloc¢bah GDPR pod dolo¢enimi pogoji obvezne.

DPIA temeljijo na sistematicni in pravocasni identifikaciji tveganj za nezakonita ravnanja z osebnimi podatki, s katerimi se
lahko tveganja ustrezno upravlja - pravocasno identificira, odpravi, zmanjsa ali sprejme. Po eni strani so DPIA podobne
inSpekcijskemu nadzoru zakonitosti obdelave osebnih podatkov, ki ga izvaja Informacijski pooblascenec in kjer je poudarek
na ex-post ugotavljanju skladnosti z zakonodajo, medtem ko je namen DPIA ex-ante analiza tveganj ter prilagajanje in
optimizacija postopkov za doseganje skladnosti z zakonodajo.

1.2 Zakaj so DPIA koristne?

Informacijski pooblas¢enec je v inSpekcijskem nadzoru pogosto odkril nepravilnosti in krSitve zakona, do katerih ne bi
prislo, ¢e bi zavezanec (upravljavec ali pogodbeni obdelovalec osebnih podatkov), pred izvedbo dolo¢nega projekta ali
uporabo dolocene tehnologije pravocasno izvedel DPIA in tako sam zmanjsal tveganje za nastanek nezakonitosti ali takSno
tveganje v celoti iznicil.

Pomen in ucinkovitost DPIA narasca z velikostjo in intenzivnostjo obdelave osebnih podatkov v projektu, pri cemer lahko za
»projekt« Stejemo:

e spremembo zakonodaje,

e uvedbo, povezovanje ali razvoj novih informacijskih resitev,

o  konkretno uporabo dolocene tehnologije,

e razsiritev namena obdelave Ze zbranih osebnih podatkov ali nacina obdelave (npr. izvoz podatkov),

e drugo pomembno spremembo v poslovnem okolju s pomembnejsim vplivom na varstvo osebnih podatkov.

Marsikdaj je namre¢ mogoce cilje projekta doseci na nacin, ki ne zahteva obdelave osebnih podatkov, ali pa z manjso
koli¢ino in teZzo osebnih podatkov oziroma z upostevanjem koncepta vgrajenega varstva podatkov (angl. Data Protection by
Design) poskrbeti za skladnost s temeljnimi naceli in zahtevami zakona. »Zberimo se te podatke — nam bodo Ze kdaj prisli
prav!«, ali pa »Ni¢ ne bomo brisali podatkov, kaj ves, kdaj jih bomo Se potrebovali.« in »Tehnologija omogoca zbiranje in
obdelavo teh podatkov, torej moramo to tudi izkoristiti.«, so klasi¢na napacna razmisljanja, ki kasneje vodijo v tezave pri
doseganju skladnosti z zakonodajo.

Zizvedbo DPIA lahko:

e pravocasno ugotovimo, kje bi lahko krsili zakonodajo,
e uvedemo primerne ukrepe za izogibanje in zmanjsSevanje tveganj,
e izkazujemo skladnost z nacelom odgovornega ravnanja s podatki in
e seizognemo krsitvam zakonodaje, ki lahko vodijo v:

o uvedbo inSpekcijskih postopkov

5V omenjenih drzavah predvsem kot presoje vplivov oz. ocene ucinkov na Sirsi koncept zasebnosti - Privacy Impact Assesments oz. PIA;
v evropskem prostoru se z GDPR uveljavlja koncept »Data Protection Impact Assessment« oz. DPIA.
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o izrek upravnih glob
o negativno medijsko porocanje
o izgubo dobrega imena zaupanja s strani posameznikov, deleznikov in javnosti v naso organizacijo.

In ne nazadnje — izvedbo DPIA v doloc¢nih primerih zahteva zakonodaja.

1.3 Kaksni so konkretni primeri koristi DPIA?

Nastejmo nekaj primerov, s katerimi se je srecal Informacijski pooblas¢enec:

e Podjetje je pred zagonom projekta za avtomatsko upravljanje parkiriS¢a na podlagi bralnika registrskih tablic
opravilo DPIA po temeljnih nacelih varstva osebnih podatkov, na podlagi tega minimiziralo nabor zbranih
podatkov, uvedlo dodatne varnostne ukrepe in za opravljeno DPIA prejelo priznanje Informacijskega pooblascenca
Ambasador zasebnosti.

e Sistem za elektronske vozovnice v javnem potniskem prometu je nepotrebno beleZil osebne podatke o ¢asu in
kraju vstopa potnikov z mesecnimi vozovnicami, s ¢imer je prislo do nesorazmerne obdelave osebnih podatkov —
predhodna DPIA ni bila izvedena in potrebni so bili dragi ter zamudni popravki informacijskega sistema.

e Trgovec, ki izdaja kartice zaupanja, je Zelel zaCeti z zbiranjem osebnih podatkov o nakupnih navadah kupcev — po
izvedeni DPIA je pravocasno ustavil nacrt pisnega obvescanja kupcev o nacrtovanem zbiranju teh osebnih podatkov
s predvidevanjem tihe privolitve kupcev in je uvedel pravilno zbiranje aktivno podanih osebnih privolitev
posameznikov ter si s tem prihranil verjetno visoko globo in zahtevo po brisanju podatkov.

e Programska oprema dolo¢enega ponudnika ne zagotavlja sledljivosti obdelave osebnih podatkov. Ce tega nismo
ugotovili pred odlocitvijo za njegovo opremo, bomo morali bodisi zamenjati ponudnika programske opreme, bodisi
narociti verjetno drago nadgradnjo. Obojemu bi se lahko izognili s pravo¢asno izvedeno DPIA.

2 ZAKONSKA UREDITEV D

1A

Zahteve glede ocen ucinkov opredeljuje 35. ¢len GDPR. V primeru, ko je iz ocene ucinka v zvezi z varstvom podatkov
razvidno, da bi obdelava povzrocila veliko tveganje, ¢e upravljavec ne bi sprejel ukrepov za ublazitev tveganja, se mora
upravljavec pred obdelavo posvetovati z nadzornim organom, kot to zahteva 36. ¢len GDPR. Pomembna je tudi vloga
pooblascene osebe za varstvo podatkov (Data Protection Officer; DPO) pri izvajanju DPIA (39. clen).

Ozadje, pomen in dodatne informacije v zvezi z DPIA pa podajajo tudi Stevilne uvodne dolocbe GDPR, zato v tem poglavju
najdete zadevne dolocbe, kot se nahajajo v GDPR.
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Umescéenost DPIA v GDPR prikazuje naslednja slika®:

Mnenije (¢l. 35(2),

svetovanje,
nadzor DPO (¢l. 39(1c))

Mozno veliko tveganje?
(€1. 35(1), (3) in (4))

Mnenije (predstavnikov)
posameznikov (¢1.35(9))

Kodeksi ravnanja
(@1.35(8))

Podana izjema?
(€. 35(5) in (10))

v -
DPIA ni obvezna IZVEDBA DPIA

(@&l. 35(7))

Preostalo veliko
tveganje?
(€. 36(1))

Pregled upravljavca po

potrebi

N.E/ \DA
Brez Predhod
predhodnega recho no.
A posvetovanje
posvetovanja

2.1 Dolocbe GDPR
35. &len GDPR doloda naslednje’:

1. Kadar je mozZno, da bi lahko vrsta obdelave, zlasti z uporabo novih tehnologij, ob upostevanju narave, obsega, okoliscin
in namenov obdelave povzrocila veliko tveganje za pravice in svoboscine posameznikov, upravljavec pred obdelavo opravi
oceno ucinka predvidenih dejanj obdelave na varstvo osebnih podatkov. V eni oceni je lahko obravnavan niz podobnih dejanj
obdelave, ki predstavljajo podobna velika tveganja.

2. Upravljavec pri izvedbi ocene ucinka v zvezi z varstvom podatkov za mnenje zaprosi pooblas¢eno osebo za varstvo
podatkov, kjer je ta imenovana.

3. Ocena ucinka v zvezi z varstvom podatkov iz odstavka 1 se zahteva zlasti v primeru:
a) sistemati¢nega in obseinega vrednotenja osebnih vidikov v zvezi s posamezniki, ki temelji na

avtomatizirani obdelavi, vkljucno z oblikovanjem profilov, in je osnova za odlocitve, ki imajo pravne
ucinke v zvezi s posameznikom ali nanj na podoben nacin znatno vplivajo;

6 Nadgrajeno po smernicah A29 WP.
70Op.: poudaril Informacijski pooblasc¢enec.
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b) obseine obdelave posebnih vrst podatkov iz ¢lena 9(1) ali osebnih podatkov v zvezi s kazenskimi
obsodbami in prekrski iz ¢lena 10, ali
c) obsezZnega sistematicnega spremljanja javno dostopnega obmodja.

4. Nadzorni organ doloci in objavi seznam vrst dejanj obdelave, za katere velja zahteva po oceni u¢inka. Nadzorni organ
te sezname posreduje odboru iz élena 68°.

5. Nadzorni organ lahko tudi doloCi in objavi seznam vrst dejanj obdelave, za katere ne velja zahteva po oceni ucinka v
zvezi z varstvom podatkov. Nadzorni organ te sezname posreduje odboru.

6. Pristojni nadzorni organ pred sprejetjem seznamov iz odstavkov 4 in 5 uporabi mehanizem za skladnost, kadar taki
seznami vkljutujejo dejavnosti obdelave, ki so povezane z nudenjem blaga ali storitev posameznikom, ali s spremljanjem
njihovega ravnanja v vec drZavah &lanicah ali pa lahko znatno vplivajo na prosti pretok osebnih podatkov v Uniji.

7. Ocena zajema vsaj:

a) sistematicen opis predvidenih dejanj obdelave in namenov obdelave, kadar je ustrezno pa tudi zakonitih
interesov, za katere si prizadeva upravljavec;

b) oceno potrebnosti in sorazmernosti dejanj obdelave glede na njihov namen;

c) oceno tveganj za pravice in svoboscine posameznikov, na katere se nanasajo osebni podatki, iz
odstavka 1, ter

d) ukrepe za obravnavanje tveganj, vkljucno z zascitnimi ukrepi, varnostne ukrepe ter mehanizme za
zagotavljanje varstva osebnih podatkov in za dokazovanje skladnosti s to uredbo, ob upostevanju pravic
in zakonitih interesov posameznikov, na katere se nanasajo osebni podatki, ter drugih oseb, ki jih to
zadeva.

8. Pri ocenjevanju ucinka dejanj obdelave, ki jih izvajajo upravljavci ali obdelovalci, opravljenem zlasti za namene ocene
ucinka v zvezi z varstvom podatkov, se uposteva, ali zadevni upravljavci ali obdelovalci spostujejo odobrene kodekse
ravnanja iz ¢lena 40.

9. Po potrebi upravljavec glede predvidene obdelave zaprosi za mnenje posameznikov, na katere se nanasajo osebni podatki,
ali njihovih predstavnikov, brez poseganja v zas¢ito komercialnega ali javnega interesa ali varnost dejanj obdelave.

10. Kadar je pravna podlaga za obdelavo v skladu s tocko (c) ali (e) ¢lena 6(1) pravo Unije ali pravo drZave clanice, ki velja
za upravljavca, to pravo ureja zadevno posebno dejanje obdelave ali niz zadevnih dejanj obdelave, in je bila ocena ucinka v
zvezi z varstvom podatkov Ze izvedena v okviru splosne ocene ucinkov med sprejemanjem te pravne podlage, se odstavki 1
do 7 ne uporabljajo, razen ce drZave ¢lanice menijo, da je treba tako oceno opraviti pred dejavnostmi obdelave.

11. Upravljavec po potrebi opravi pregled®, da bi ocenil, ali obdelava poteka v skladu z oceno uéinka v zvezi z varstvom
podatkov vsaj takrat, ko se spremeni tveganje, ki ga predstavljajo dejanja obdelave.

V tesni povezavi s clenom 35 je tudi ¢len 36, ki opredeljuje zahteve glede predhodnega posvetovanja z nadzornim organom.

€len 36 - Predhodno posvetovanje

1. Upravljavec se pred obdelavo posvetuje z nadzornim organom, kadar je iz ocene ucinka v zvezi z varstvom podatkov iz
clena 35 razvidno, da bi obdelava povzrocila veliko tveganje, ce upravljavec ne bi sprejel ukrepov za ublaZitev tveganja.

8 European Data Protection Board oz. krajse “odbor” (EDPB).
9 Angl. review.
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2. Kadar nadzorni organ meni, da bi predvidena obdelava iz odstavka 1 krsila to uredbo, zlasti kadar upravljavec ni ustrezno
opredelil ali ublaZil tveganja, nadzorni organ v roku do osmih tednov po prejemu zahteve za posvetovanje pisno svetuje
upravljavcu, kadar je ustrezno, pa tudi obdelovalcu, in lahko uporabi katero koli pooblastilo iz ¢lena 58. To obdobje se lahko
ob upostevanju kompleksnosti predvidene obdelave podaljSa za nadaljnjih Sest tednov. Nadzorni organ o vsakem takem
podaljSanju obvesti upravljavca in, kadar je potrebno, obdelovalca v enem mesecu od prejema zahteve za posvetovanje,
skupaj z razlogi za zamudo. Ta rok se lahko zacasno odloZi, dokler nadzorni organ ne pridobi informacij, ki jih je zahteval za
namene posvetovanja.

3. Priposvetovanju z nadzornim organom v skladu z odstavkom 1 upravljavec nadzornemu organu predlozi:

(a) kadar je ustrezno, dolznosti upravljavca, skupnih upravijavcev in obdelovalcev, vkljucenih v obdelavo, zlasti pri
obdelavi v povezani druzbi;

(b) namene in sredstva predvidene obdelave;

(c) ukrepe in zascitne ukrepe za zascito pravic in svoboscin posameznikov, na katere se nanasajo osebni podatki, v
skladu s to uredbo;

(d) kadar je ustrezno, kontaktne podatke pooblascene osebe za varstvo podatkov;

(e) oceno ucinka v zvezi z varstvom podatkov iz ¢lena 35 in

(f) vsakrsne druge informacije, ki jih zahteva nadzorni organ.

4. DrZave Clanice se med pripravo predloga zakonodajnega ukrepa, ki ga sprejme nacionalni parlament, ali regulativnega
ukrepa, ki temelji na takSnem zakonodajnem ukrepu, ki se nanasa na obdelavo, posvetujejo z nadzornim organom.

5. Ne glede na odstavek 1 lahko pravo drZave &lanice od upravljavcev zahteva, naj se posvetujejo z nadzornim organom in
od njega prejmejo predhodno dovoljenje v zvezi z obdelavo s strani upravijavca z namenom izvajanja naloge, ki jo
upravljavec izvaja v javnem interesu, vklju¢no z obdelavo v zvezi s socialnim varstvom in javnim zdravjem.
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2.2 Pomembne uvodne dolocbe GDPR

Za boljse razumevanje DPIA je treba upostevati tudi relevantne uvodne dolocbe GDPR, in sicer: (75), (76), (77), (84), (90),
(91), (92), (93), (95). Bistvene elemente smo posebej oblikovno poudarili.

(75) Tveganje za pravice in svoboscine posameznika, ki se razlikuje po verjetnosti in resnosti, je lahko posledica
obdelave OP, ki bi lahko povzrocila fiziéno, premoZenjsko in ali nepremoZenjsko skodo, zlasti:

e kadar obdelava lahko privede do diskriminacije, kraje ali zlorabe identitete, financne izgube, okrnitve ugleda,
izgube zaupnosti osebnih podatkov, zascitenih s poklicno molcecnostjo, neodobrene reverzije psevdonimizacije
ali katere koli druge znatne gospodarske ali socialne skode;

e  kadar bi bile posameznikom, na katere se nanasajo osebni podatki, lahko odvzete pravice in svoboscine ali bi jim
bilo prepreceno izvajanje nadzora nad njihovimi osebnimi podatki;

e kadar se obdelujejo osebni podatki, ki razkrivajo rasno ali etni¢no poreklo, politicna mnenja, veroizpoved ali
filozofsko prepri¢anje ali ¢lanstvo v sindikatu, ter obdelovanje genetskih podatkov ali podatkov v zvezi z zdravjem
ali podatkov v zvezi s spolnim Zivljenjem ali kazenskimi obsodbami in prekrski ali s tem povezanimi varnostnimi
ukrepi;

e  kadar se vrednotijo osebni vidiki, zlasti analiziranje ali predvidevanje vidikov, ki zadevajo uspesnost pri delu,
ekonomski poloZaj, zdravje, osebni okus ali interese, zanesljivost ali vedenje, lokacijo ali gibanje, da bi se ustvarili
ali uporabljali osebni profili, kadar se obdelujejo osebni podatki ranljivih posameznikov, zlasti otrok;

e ali kadar obdelava vkljucuje veliko stevilo osebnih podatkov in zadeva veliko stevilo posameznikov, na katere se
nanasajo OP.

(76) Verjetnost in resnost tveganja za pravice in svobos¢ine posameznika, na katerega se nanasajo osebni podatki, bi
bilo treba ugotavljati glede na vrsto, obseg, okolis¢ine in namene obdelave. Tveganje bi bilo treba oceniti na podlagi
objektivne ocene, s katero se doloci, ali dejanja obdelave podatkov pomenijo tveganje ali veliko tveganje.

(77) Usmerjanje izvajanja ustreznih ukrepov in dokazovanja skladnosti s strani upravljavca ali obdelovalca, zlasti kar
zadeva opredelitev tveganja, povezanega z obdelavo, njegovo oceno v smislu izvora, narave, verjetnosti in resnosti ter
opredelitev najboljsih praks za ublaZitev tveganja, bi se lahko zagotovilo zlasti z odobrenimi kodeksi ravnanja,
odobrenimi postopki potrjevanja, smernicami, ki bi jih zagotovil odbor, ali navodili pooblascene osebe za varstvo
podatkov. Odbor lahko izda tudi smernice za dejanja obdelave, za katere ni verjetno, da bi povzrocila veliko tveganje za
pravice in svoboscine posameznikov, in navede, kateri ukrepi bi v takih primerih morda zadostovali za obravnavanje
takega tveganja.

(84) Za povecanje skladnosti s to uredbo, kadar bodo dejanja obdelave verjetno povzrocila veliko tveganje za pravice
in svoboscine posameznikov, bi moral biti upravijavec odgovoren za izvedbo ocene ucinka v zvezi z varstvom podatkov,
da bi ocenili predvsem izvor, naravo, posebnost in resnost tega tveganja. Rezultat ocene bi bilo treba upostevati pri
dolocitvi ustreznih ukrepov, ki jih je treba sprejeti, da bi dokazali, da je obdelava osebnih podatkov v skladu s to uredbo.
Kadar se na podlagi ocene ucinka v zvezi z varstvom podatkov ugotovi, da dejanja obdelave predstavljajo veliko tveganje,
ki ga upravljavec ne more ublaZiti z ustreznimi ukrepi v smislu razpoloZljive tehnologije in stroskov izvajanja, bi se bilo
treba pred obdelavo posvetovati z nadzornim organom.

(89) Direktiva 95/46/ES je dolocala splosno obveznost glede obveséanja nadzornih organov o obdelavi osebnih
podatkov. Ta obveznost prinasa upravna in finanéna bremena, ni pa v vseh primerih pripomogla k izboljSanju varstva
osebnih podatkov. Zato bi bilo treba take nerazlikovalne splosne obveznosti obves¢anja odpraviti ter nadomestiti z
ucinkovitimi postopki in mehanizmi, ki se namesto tega osredotocajo na tiste vrste dejanj obdelave, ki zaradi svoje narave,
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obsega, okoliscin in namenov verjetno povzrocajo veliko tveganje za pravice in svoboscine posameznikov. Take vrste
dejanj obdelave so lahko tiste, ki zlasti vkljucujejo uporabo novih tehnologij ali ki so nove in zanje upravljavec Se ni izvedel
ocene ucinka v zvezi z varstvom podatkov ali postanejo potrebne zaradi casa, ki je pretekel od prvotne obdelave.

(90) V takih primerih bi moral upravljavec pred obdelavo izvesti oceno ucinka v zvezi z varstvom podatkov, da bi se
ocenili posebna verjetnost in resnost velikega tveganja, pri cemer bi upostevali naravo, obseg, okolis¢ine in namene
obdelave ter izvor tveganja. Ta ocena ucinka pa bi morala obsegati zlasti ukrepe, zascitne ukrepe in mehanizme, ki so
nacrtovani za ublaZitev tega tveganja, zagotavljanje varstva osebnih podatkov in dokazovanje skladnosti s to uredbo.

(91) To bi moralo veljati zlasti za obseZna dejanja obdelave, ki so namenjena obdelavi precejsnje koli¢ine osebnih
podatkov na regionalni, nacionalni ali nadnacionalni ravni in bi lahko vplivali na veliko stevilo posameznikov, na katere
se nanasajo osebni podatki, ter za katere je verjetno, da bodo povzroéila veliko tveganje, na primer zaradi njihove
obcutljivosti, kadar se v skladu z doseZeno stopnjo tehnoloskega znanja uporablja nova tehnologija v velikem obsegu, ter
tudi za druga dejanja obdelave, ki povzrocajo veliko tveganje za pravice in svobos¢ine posameznikov, na katere se
nanasajo osebni podatki, zlasti kadar ta dejanja posameznikom, na katere se nanasajo osebni podatki, oteZijo
uresnicevanje njihovih pravic.

Oceno ucinka v zvezi z varstvom podatkov bi bilo treba izvesti tudi, kadar se osebni podatki obdelujejo za sprejemanje
odlocitev v zvezi z doloéenimi posamezniki po kakrsnem koli sistematicnem in obseZznem vrednotenju osebnih vidikov v
zvezi s posamezniki na podlagi oblikovanja profilov teh podatkov ali po obdelavi posebnih vrst osebnih podatkov,
biometricnih podatkov ali podatkov o kazenskih obsodbah in prekrskih ali s tem povezanih varnostnih ukrepih. Ocena
ucinka v zvezi z varstvom podatkov se zahteva tudi za spremljanje javno dostopnih obmocij v velikem obsegu, zlasti z
uporabo opticno-elektronskih naprav, ali za katera koli druga dejanja, za katera pristojni nadzorni organ meni, da bo
obdelava verjetno povzrocila veliko tveganje za pravice in svoboscine posameznikov, na katere se nanasajo osebni
podatki, zlasti ker tem posameznikom preprecujejo uresnicevanje pravice ali uporabo storitve ali pogodbe ali ker se
sistematicno izvajajo v velikem obsegu. Obdelava osebnih podatkov se ne bi smela Steti kot obdelava v velikem obsegu, ce
gre za obdelavo osebnih podatkov pacientov ali strank s strani posameznega zdravnika, drugega zdravstvenega delavca
ali odvetnika. V takih primerih ocena ucinka v zvezi z varstvom podatkov ne bi smela biti obvezna.

(92) V nekaterih okoliscinah je razumno in gospodarno, da je predmet ocene ucinka v zvezi z varstvom podatkov
obsirnejsi in ne obsega samo enega projekta, na primer kadar nameravajo javni organi ali telesa vzpostaviti skupno
platformo za uporabo ali obdelavo ali kadar namerava vec upravljavcev uvesti skupno okolje za uporabo ali obdelavo v
celotnem industrijskem sektorju ali njegovem delu ali za horizontalno dejavnost v Siroki rabi.

(93) V okviru sprejetja prava drZav ¢lanic, na katerem temelji opravljanje nalog javnega organa ali telesa in ki ureja
zadevne posebna dejanja obdelave ali nize dejanj, lahko drZave ¢lanice menijo, da je treba tako oceno opraviti pred
dejavnostmi obdelave.

(94) Kadar ocena ucinka v zvezi z varstvom podatkov pokaZe, da bi zaradi neobstojecih zascitnih ukrepov, varnostnih
ukrepov in mehanizmov za ublaZitev tveganja obdelava povzrocila veliko tveganje za pravice in svoboscine
posameznikov, in upravljavec meni, da tveganja ni mogoce ublaZiti z razumnimi sredstvi v smislu razpoloZljivih
tehnologij in stroskov izvajanja, bi moralo biti pred zacetkom dejavnosti obdelave opravijeno posvetovanje z nadzornim
organom. Za tako veliko tveganje je verjetno, da izhaja iz dolocenih vrst obdelave ter dolo¢enega obsega in pogostosti
obdelave, kar lahko povzroci tudi skodo za pravice in svoboscine posameznika ali poseg vanje. Nadzorni organ bi se moral
na zahtevo po posvetovanju odzvati v dolo¢enem obdobju. Vendar odsotnost odziva nadzornega organa v tem obdobju ne
bi smela posegati v kakrsno koli posredovanje tega organa v skladu z njegovimi nalogami in pooblastili iz te uredbe,
vkljucno s pooblastilom za prepoved dejanj obdelave. Rezultat ocene ucinka v zvezi z varstvom podatkov, ki se izvede v
zvezi z zadevno obdelavo, se lahko kot del tega postopka posvetovanja predloZi nadzornemu organu, zlasti ukrepi, ki so
predvideni za ublaZitev tveganja za pravice in svoboscine posameznikov.

(95) Obdelovalec bi moral upravljavcu po potrebi in na zahtevo pomagati pri izpolnjevanju obveznosti, ki izhajajo iz
izvedbe ocene ucinka v zvezi z varstvom podatkov in predhodnega posvetovanja z nadzornim organom.
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3 DPIA- KAJ, KDO, KDAJIN

=

3.1 Kaj naslavlja DPIA?

DPIA se lahko nanasa in izvede za posamezen proces obdelav osebnih podatkov ali pa na ve¢ procesov (podobnih) obdelav
osebnih podatkov. Dolocba 35(1) namre¢ dopusca, da je v »eni oceni lahko obravnavan niz podobnih dejanj obdelave, ki
predstavljajo podobna velika tveganja.«, dodatno pa to moznost omenja tudi uvodna dolocba 92, pri cemer mora iti za
podobno naravo, obseg, okoli$¢ine in namen obdelave®®. Tak3ni primeri so lahko npr.:

e uvedba videonadzora v stavbi, kjer se nahaja vec podjetij,
e uvedba sistema za nakup vozovnic, ki bo v uporabi na vec¢jem Stevilu prodajnih mest (en upravljavec),
e obseZna nagradna igra, kjer bo podatke sodelujocih dobilo vec podjetij (skupni upravljavci).

DPIA je lahko zelo koristno orodje tudi za proizvajalce in ponudnike razlicnih tehnoloskih resitev, npr. strojne ali
programske opreme ter informacijskih sistemov, ki se bo uporabljala s strani upravljavcev za obdelavo osebnih podatkov.
Taksni primeri so lahko:

e programska oprema za podporo vodenju Sole,
e mobilna aplikacija za rezervacijo in najem vozil,
e razvoj informacijskega sistema za bolnisnice,

e  pametni Stevci za elektri¢no energijo ali pa

e resitev za hrambo podatkov v oblaku.

Upostevati je treba seveda, da so lahko upravljavci teh resitev dolzni izvesti lastne DPIA glede specificne implementacije in
uporabe opreme.

3.2 Kdo mora izvesti DPIA?

Izvedba DPIA je obveznost upravljavca. Naceloma se lahko njeno izvedbo zaupa tudi razlicnim osebam znotraj ali zunaj
upravljavca, a koncno je za DPIA in njeno ustreznost odgovoren upravljavec.

Kdo znotraj upravljavca naj izvede DPIA? DPIA bo pogosto terjala sodelovanje razlicnih sluzb oziroma kadrov znotraj
upravljavca, praviloma bo vkljucena pravna sluzba, sluzba za IT, pogosto pa tudi sluzba za trZenje, sluzba za informacijsko
varnost. Odvisno od obsega DPIA se lahko v pripravo DPIA vkljucijo tudi predstavniki zaposlenih in zunanji strokovnjaki.
Glede na dolocbe ¢lena 35(2) mora upravljavec za mnenje oziroma sodelovanje zaprositi pooblas¢eno osebo za varstvo
podatkov (DPO), kar mora biti tudi ustrezno dokumentirano v DPIA. Naloga DPO'! je med drugim tudi nadzor izvajanja
DPIA (c¢len 39(1c)). Pomembno pa je, da DPO ni primarno odgovoren za izvedbo DPIA, temvec je to lastnik ali skrbnik

dolocenega procesa obdelave osebnih podatkov, npr. vodja trZenja, Ce gre za projekt vpeljave kluba zvestobe ali pa vodja
IT, ée gre za prenovo IT sistema v organizaciji, razvoj nove aplikacije za kon¢ne porabnike ipd. DPO naj vsekakor sodeluje pri
izvedbi DPIA, ni pa izvedba njegova odgovornost.

10 »V nekaterih okolis¢inah je razumno in gospodarno, da je predmet ocene ucinka v zvezi z varstvom podatkov obsirnejsi in ne obsega
samo enega projekta, na primer kadar nameravajo javni organi ali telesa vzpostaviti skupno platformo za uporabo ali obdelavo ali kadar
namerava vec upravljavcev uvesti skupno okolje za uporabo ali obdelavo v celotnem industrijskem sektorju ali njegovem delu ali za
horizontalno dejavnost v Siroki rabi.«

11 Glej tudi po javni razpravi revidirane Smernice o pooblaséenih osebah za varstvo podatkov (WP 243, 5. 4. 2017; https://www.ip-
rs.si/fileadmin/user upload/Pdf/Mednarodno_delovanje/wp243 rev0l enpdf.pdf)



https://www.ip-rs.si/fileadmin/user_upload/Pdf/Mednarodno_delovanje/wp243_rev01_enpdf.pdf
https://www.ip-rs.si/fileadmin/user_upload/Pdf/Mednarodno_delovanje/wp243_rev01_enpdf.pdf
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V dolocnih primerih mora upravljavec za mnenje zaprositi posameznike oziroma predstavnike posameznikov, kot to
doloca ¢len 35(9). A29WP glede tega meni, da:

e  bi bilo treba takSna mnenja iskati na razlicne nacine, odvisno od okolis¢in, in sicer so to lahko Studije,
posvetovanja, javne razprave, ankete in druge analize pomembnih vprasanj npr. glede namena obdelave,
varovalk in podobno;

e bi morali biti v primeru neupoStevanja mnenja posameznikov oziroma predstavnikov posameznikov razlogi za
nadaljevanje s projektom dokumentirani:

e  bi moral upravljavec dokumentirati morebitne razloge, da se ni posvetoval s posamezniki oziroma predstavniki
posameznikov.

Kdo so lahko relevantni predstavniki posameznikov? Gre lahko npr. za zdruZenje potrosnikov, civilne iniciative, strokovna
zdruZenja, zbornice in forume (npr. s podrocja informacijskih tehnologij, komunikacij in varnosti, trzenja, medicine ...).
Taksni predstavniki lahko pravocasno opozorijo na morebitne teZave z vidika informacijske varnosti, pravic posameznikov,
lahko predlagajo primerne varovalke za minimizacijo obdelave podatkov in na splosno pripomorejo k pravocasni
identifikaciji tveganj in njihovem upravljanju.

Dobra praksa Primer

Upostevanje in vkljucitev relevantnih poslovnih enot Pri izvedbi DPIA za vzpostavitev kluba zvestobe je

oziroma sektorjev v pripravo DPIA. smiselno vkljuciti sektor za IT in/ali informacijsko varnost,
saj bodo pomembni IT vidiki in informacijska varnost.

Vkljucitev primernih strokovnjakov oz. pridobitev Pred razvojem aplikacije za oddaljeno hrambo

strokovnih mnenj (pravnikov, tehnikov, varnostnih zdravstvenih podatkov izvedemo posvetovanja s

strokovnjakov), kjer je to primerno. strokovnjaki na podrocju medicine.

Vkljucitev DPO v pripravo DPIA. DPO lahko:

e predlaga, kdaj je treba izvesti DPIA,

e pomaga priizbiri in uporabi DPIA metodologije,

e pomaga pri oceni tveganj,

e pomaga pri ozavescanju sodelujocih pri DPIA
glede nacel, definicij, pravil in dolZnosti glede
varstva osebnih podatkov.

3.3 Kdaj je DPIA obvezna?

DPIA ni obvezna sploSno za vse upravljavce in za vse obdelave osebnih podatkov, temvec takrat, ko je mozno (obstaja
verjetnost), da bi lahko vrsta obdelave, zlasti z uporabo novih tehnologij, ob upostevanju narave, obsega, okoliS¢in in
namenov obdelave povzrocila veliko tveganje za pravice in svoboscine posameznikov. GDPR taksativno doloca nekaj
primerov, kjer bi obdelava »povzrocila veliko tveganje za pravice in svobos¢ine posameznikovg, in sicer npr. v naslednjih
primerih:

a) sistematicnega in obseZnega vrednotenja osebnih vidikov v zvezi s posamezniki, ki temelji na
avtomatizirani obdelavi, vkljucno z oblikovanjem profilov, in je osnova za odlocitve, ki imajo pravne
ucinke v zvezi s posameznikom ali nanj na podoben nacin znatno vplivajo;

b) obseine obdelave posebnih vrst podatkov ali osebnih podatkov v zvezi s kazenskimi obsodbami in
prekrski, ali

c) obsezZnega sistematicnega spremljanja javno dostopnega obmodja.
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Posebej relevantne so pri uvajanju novih tehnologij!?. Opozoriti je treba, da ne gre za konéen seznam, saj lahko velika
tveganja povzrocijo tudi druge vrste obdelave. Smernice A29WP zato podajajo nekaj kriterijev, ki naj bi bolj ilustrativno
pokazali, kdaj gre za visoka tveganja. Konkreten seznam obdelav, kdaj je DPIA obvezna (35(4)) in kdaj ni obvezna (35(5))
sprejme posamezen nadzorni organ (glej Prilogi 3 in 4) in jih posreduje EDPB. Spodaj navedeni kriteriji in primeri so
ilustrativne narave.

Smernice A29WP podajajo naslednje kriterije, ki naj bi se upostevali pri odlocitvi, ali je DPIA obvezna ali ne:

Kriterij Primeri

Evalvacija in razvr$canje posameznikov, vkljuéno s - odlocanje o ustreznosti komitenta glede pridobitve
profiliranjem in napovedovanjem®? kredita na podlagi podatkov v SISBONU in drugih
podatkov
- genetsko testiranje in ugotavljanje verjetnosti za
nastanek dolocene bolezni
- beleZenje podatkov o voZnjah in ustvarjanje profilov
voznikov za popust pri zavarovanju

avtomatizirano odlocanje o pridobitvi/zavrnitvi:
stanovanjskega ali drugega kredita, denarne
socialne omodi, stipendije, usposobljenosti za delo,
zdravstvenega zavarovanja ...

Avtomatizirano odloc¢anje s pravnimi ali podobnimi -
pomembnimi ucinki

Sistemati¢ni nadzor!* - Belezenje registrskih tablic mimo vozecih vozil
- Preverjanje uporabnikov bencinskega servisa s
seznamom ubeZnikov brez placila
- Videonadzor prireditve na javhem prostoru iz
brezpilotnika
- Videonadzor javnih povrsin

Posebne vrste osebnih podatkov?® in drugi podatki bolj -  Zdravstveni podatki o pacientih v bolni$nici
obéutljive narave® - Kazenske in prekrskovne evidence
- Podatki o lokaciji, elektronski komunikaciji
posameznika, spletne varnostne kopije podatkov
posameznika'’, pametne naprave, ki beleZijo
aktivnosti posameznika
- Podatki o varovankah v varnih hisah, o pripadnikih
dolocene vere, ¢lanih drugih drustev, ki zbirajo
posebne vrste podatkov

Mnozicnost obdelave osebnih podatkov, podkriteriji: - Klubi zvestobe pri trgovcih

obseg podatkov,
trajanje ali stalnost obdelave,
geografski obseg obdelave.

- Stevilo (ali delez) zadevnih posameznikov, -

Podatki o uporabi elektronskih komunikacij pri
operaterjih

Podatki o zavarovancih in Skodnih primerih pri
zavarovalnicah

12 Glej uvodni doloc¢bi 89 in 91.
13 Glej uvodni doloc¢bi 71 in 91.
14 Zlasti primeri, kjer se posameznik ne more izogniti obdelavi njegovih podatkov ali se obdelave sploh ne zaveda.
15 Kot jih definira 9. ¢len GDPR.
16 Smernice A29WP poudarjajo, da lahko »obcutljivost podatkov« izvira iz razloga, ker so povezani z zasebnim Zivljenjem (npr. zasebne
komunikacije), ker imajo vpliv na temeljene ¢lovekove pravice (npr. na pravico do nediskriminaicje, prostorske zasebnosti ipd.) ali ker
imajo lahko resne posledice za posameznika v primeru zlorab (npr. kraja finanénih podatkov).

17 Ceprav gre lahko za t.i. iziemo domace, osebne rabe, ima uporaba takénih podatkov s strani ponudnika za druge namene (npr.
prodaja podatkov tretjim osebam)ali pa krsitev varnosti (izguba podatkov, javna objava podatkov) za posameznika lahko zelo resne

posledic.
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Registri na drzavni ravni
Podatki o komitentih in njihovi uporabi banc¢nih
storitev v bankah in hranilnicah

Primerjanje in kombiniranje razlicnih zbirk podatkov (npr.
pridobljenih skozi razlicne aktivnosti upravljavca) in
analitika na osnovi masovnih podatkov

Primerjanje podatkov o zavarovancih in podatkov o
Skodnih primerih pri zavarovalnici z namenom
ugotavljanje delezev, trendov, vzrocno-posledi¢nih
povezav ipd.

Primerjanje podatkov o absentizmu in podatkov o
spolu, starosti in izobrazbi zaposlenih

Primerjanje nakupovalnih navad in podatkov o
gibanju kupcev

Obdelava podatkov ranljivih (skupin) posameznikov??,
kjer obstaja obcutno nesorazmerje moci med
upravljavcem in posameznikom.

Obdelava osebnih podatkov zaposlenih, otrok,
psihi¢nih bolnikov, prosilcev za azil, migrantov,
starejsih, pacientov ...

Inovativna uporaba obstojecih in novih tehnologij,
katerih osebne in druzbene posledice niso nujno dobro
raziskane in poznane

Biometrijska prepoznava prstnih odtisov, obraza
Testiranje genetskih vzorcev

Dolocene naprave in senzorji v okviru interneta
stvari (npr. »pametne igrace«)

Obdelava, ki omejuje pravice posameznika?? ali obdelava
podatkov, katere cilje je omogociti ali prepreciti
posamezniku dostop do storitev ali pogodbe

Obdelava podatkov o uporabi avtocestnega omrezja
z elektronskim cestninjenjem

Predhodno preverjanje kreditne sposobnosti
komitenta

A29WP meni, da vec kot je kriterijev izpolnjenih, vecja je verjetnost, da bo DPIA obvezna. Zlasti Ce sta izpolnjena dva ali
vet kriterijev. Ce je izpolnjen samo en kriterij, potem DPIA mogoce ne bo potrebna, a je treba upostevati, da se kriteriji

pogosto prepletajo. V dolocenih primerih pa bo DPIA obvezna, tudi Ce je relevanten samo en kriterij. Upostevati je namrec

treba vse pomembne okolisc¢ine in imeti celovit pregled - vcasih bo imel en vidik zelo visoko teZzo. Po drugi strani — ce

upravljavec meni, da obdelava sicer izpolnjuje kriterije, a po njegovem prepricanju ne terja izvedbe DPIA, mora za to navesti

in dokumentirati svoje argumente, ki ji lahko preveri nadzorni organ.

A29WP in IP podajamo nekaj dodatnih primerov:

Primer

Mozni relevantni kriteriji

DPIA obvezna?

Bolnisnica v okviru bolnisnicnega -

Posebne vrste podatkov Da

informacijskega sistema obdeluje podatke o
genetskih in zdravstvenih podatkih pacientov.

Podatki o ranljivih vrstah
posameznikov

Uporaba videonadzornih kamer za nadzor
obnasanja voznikov na avtocestah.
Upravljavec predvideva namestitev
inteligentne video analitike z moznostjo
prepoznave registrskih tablic.

Sistematicni nadzor Da
Inovativna uporaba obstojecih

in novih tehnologij, katerih

osebne in druzbene posledice

niso nujno dobro raziskane in

poznane

Zbiranje podatkov z druzabnih omrezij z
namenom ustvarjanja profilov.

Evalvacija in razvr$canje Da
posameznikov

MnoZi¢nost obdelave osebnih

podatkov

18 Glej uvodno dolocbo 75.
1922, ¢len in 91. uvodna dolocba.
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Arhivska hramba psevdonimiziranih podatkov Posebne vrste podatkov Da
iz klini¢ne raziskave Podatki o ranljivih vrstah

posameznikov

Obdelava, ki omejuje pravice

posameznika
Obdelava zdravstvenih podatkov pri Posebne vrste podatkov Ne
posameznem zdravniku ali odvetniku?® Podatki o ranljivih vrstah

posameznikov
Posiljanje dnevnih novick po e-posti s strani MnoZi¢nost obdelave osebnih Ne
spletnega casopisa podatkov
Uvrstitev tekacev v tekaskem drustvu v Evalvacija in razvrscanje Ne
razlicne hitrostne skupine na podlagi podatkov posameznikov, toda
o dosezkih na posameznih razdaljah? nesistematicno in neintenzivno

Smernice A29WP navajajo, da lahko v dolocCenih primerih pride do situacije, ki je blizu zgoraj navedenim kriterijem, a
upravljavec meni, da pogoji za obvezno izvedbo DPIA niso podani. V takSnih primerih se priporoca, da upravljavec
dokumentira razloge, zaradi katerih se je odloéil ne izvesti DPIA in zabeleZi morebitno mnenje DPO? glede tega.

V dolocenih primerih DPIA ni obvezna, in sicer:

e ko obdelava verjetno ne bo povzrocila velikega tveganja za pravice in svobosc¢ine posameznikov (¢len 35(1));

ko so narava, obseg, okolis¢in in nameni obdelave zelo podobni obdelavi, za katero je DPIA Ze bila izvedena (clen
35(1%));

ko je pravna podlaga za obdelavo pravo Unije ali pravo drzave clanice, ki velja za upravljavca, to pravo ureja
zadevno posebno dejanje obdelave ali niz zadevnih dejanj obdelave, in je bila ocena ucinka v zvezi z varstvom
podatkov Ze izvedena v okviru splosne ocene ucinkov med sprejemanjem te pravne podlage, razen ¢e drZava
¢lanica meni, da je treba tako oceno opraviti pred dejavnostmi obdelave (¢len 35(10));

ko gre za taksno obdelavo, ki je na seznamu vrst obdelav, za katere nadzorni organ meni, da DPIA ni potrebna
(¢len 35(5). Taksen seznam lahko taksativno nasteva vrste obdelave ali pa podaja usmeritve in kriterije v obliki
priporocil, smernic in podobno.

Ko je bila obdelava osebnih podatkov v okviru izdane odlocbe Ze predhodno preverjena s strani nadzornega
organa®* pred 25. 5. 2018 in se specifi¢ne okoli$¢ine niso spremenile (glej tudi odgovor na naslednje vpra3anje).

Ne pozabite — izvedba DPIA je primarno v interesu upravljavca!

20 Glej uvodno doloc¢bo 91.

21 primer iz smernic A29WP se nanasa na spletno stran, ki prodaja avtomobile starodobnike in v omejenem obsegu profilira glede na

prej ogledane ali kupljene starodobnike v okviru iste spletne strani.

22 Ce ga mora imenovati po GDPR.

23 »V eni oceni je lahko obravnavan niz podobnih dejanj obdelave, ki predstavljajo podobna velika tveganja.«
24 Npr. v postopkih, kjer je bila potrebna pridobitev predhodnega dovoljenja (odloébe) IP, kot na podro¢ju biometrijskih ukrepov ali

povezovanja zbirk v javnem sektorju.
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Ali je DPIA obvezna za obdelave, ki so se pricele izvajati pred uporabo GDPR?

Zahteve GDPR glede izvedbe DPIA stopijo v uporabo s 25. 5. 2018, A29WP in IP pa priporocata, da se DPIA zacnejo izvajati
e prej. Ce se je obdelava podatkov pri¢ela pred 25. 5. 2018, pa je po tem datumu pri$lo do pomembnih sprememb v
tveganjih, naravi, obsegu, kontekstu ali namenih, je DPIA treba izvesti. Vecji nabor zbranih podatkov, dodatni nameni
obdelave in druge okolis¢in imajo namre¢ lahko pomembne vpliv na ustrezno pravno podlago, sorazmernost, varnost
podatkov in druge pomembne vidike, zato je DPIA treba izvesti. Taksni so lahko naslednji primeri:

e Podjetje ima Ze vrsto let klub zvestobe, za uvedbo katerega je sicer izvedlo predhodno oceno ucinkov, po 25. 5.
2018 pa bi ga rado nadgradilo z uvedbo profiliranja najbolj zvestih strank in izvajanjem posamezniku prilagojenega
oglasevanja (novi nameni, nove funkcionalnosti, profiliranje).

e Podjetje Zeli nadgraditi svoj obstojeci videonadzorni sistem z zmoZnostjo video analitike za prepoznavo ¢akalnih
vrst in detekcije pozabljenih predmetov (novi nameni, nove funkcionalnosti, vecji obseg zbranih podatkov).

e Driavni organ se odlo¢i za zamenjavo IT platforme, ki nudi dokumentni sistem in moZnost elektronske
komunikacije med zaposlenimi (nov pogodbeni obdelovalec, iznos podatkov v tretje drzave, novi vidiki
informacijske varnosti).

Kdaj izvesti DPIA — pred obdelavo, vmes ali potem?

DPIA je treba vedno izvesti pred obdelavo osebnih podatkov, kot to dolo¢a 35. ¢len GDPR in uvodni dolocbi 90 in 93 in
skladno s konceptoma vgrajenega in privzetega varstva podatkov. Kot smo Ze omenili, gre za orodje za upravljanje tveganj
in v podporo odlo¢anju preden pride do tveganj in naknadna DPIA ne bi imela toliko pozitivnih ucinkov. DPIA bo pogosto
treba razumeti kot proces, zlasti v primerih, ko se lahko okolis¢ine delovanja dinami¢no spreminjajo.

Osvezevanje DPIA v rednih intervalih, npr. vsaj na 3 leta, je dobra praksa, saj se v vmesnem c¢asu ob hitrih tehnoloskih in
druzbenih spremembah, lahko pomembno spremenijo okolis¢ine obdelave osebnih podatkov; navedeno velja tudi za
obdelave, ki so se pricele pred 25. 5. 2018. Odgovorni upravljavci bodo verjetno zaradi zasledovanja lastnih interesov po
skladnosti poslovanja skozi bolj ali manj formalne postopke DPIA ponovno ovrednotili tveganja in ukrepe za zagotavljanje
skladnosti z zakonodajo. Smernice A29WP poudarijajo, da je osveZevanje DPIA kljuéno za ohranjanje skladnosti®®.

GDPR dolo¢a minimalni nabor obveznih sestavin DPIA (¢len 35(7) in uvodni dolocbi 84 in 90), in sicer naj DPIA vsebuje:

a) sistematiCen opis predvidenih dejanj obdelave in namenov obdelave, kadar je ustrezno pa tudi zakonitih
interesov, za katere si prizadeva upravljavec;

b) oceno potrebnosti in sorazmernosti dejanj obdelave glede na njihov namen;

c) oceno tveganj za pravice in svobosc¢ine posameznikov, ter

d) ukrepe za obravnavanje tveganj, vklju¢no z zas¢itnimi ukrepi, varnostne ukrepe ter mehanizme za zagotavljanje
varstva osebnih podatkov in za dokazovanje skladnosti, ob upostevanju pravic in zakonitih interesov
posameznikov, na katere se nanasajo osebni podatki, ter drugih oseb, ki jih to zadeva.

25 Smernice A29WP navajajo, da se lahko tveganja tudi zniZajo (npr. s prenehanjem avtomatiziranega odlo¢anja)
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Na spodniji sliki je prikazan generiéni proces izvedbe DPIA%,

OPIS OBDELAVE

=S\

OCENA NUJNOSTI
I\

~

NADZOR IN

PREGLED SORAZMERNOSTI

UKREPI ZA
DOKUMENTACIJA DOSEGANJE
SKLADNOSTI

UKREPI ZA OCENA TVEGANJA
OBRAVNAVANJE ZA PRAVICE IN
TVEGAN) SVOBOSCINE

Opozoriti velja, da gre za iterativni proces - posamezne faze bo verjetno treba izvesti veckrat, preden se lahko DPIA
dokonca. IP priporoca, da uporabite vsaj 4-fazni postopek, kot ga opisujemo v nadaljevanju.

4.1 Metodologija izvedbe DPIA

Najprej je treba priti do ocene, ali je DPIA obvezna ali ne.

Za kriterije, ki naj bi se upostevali pri odlogitvi, ali je DPIA obvezna ali ne, glej poglavje 3.3. ter Prilogi 3 in 4. Ce ugotovimo,
da bi obdelava, zlasti z uporabo novih tehnologij, ob uposStevanju narave, obsega, okolis¢in in namenov obdelave povzrocila
veliko tveganje za pravice in svoboscine posameznikov, potem moramo nadaljevati in izvesti DPIA.

S pomocjo kriterijev in seznamov s strani nadzornih organov smo torej prisli do ugotovitve, da
moramo izvesti DPIA. Kako jo izvedemo?

26 V/ir: Smernice A29WP.
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IZVEDBA DPIA

Obstajajo razlicne metodologije za izvedbo DPIA — nekaj metodoloskih okvirov predstavljamo v prilogi. Glede na to, da je
DPIA v izhodisc¢u orodje za upravljanje s tveganiji (na sicer specificnem podrocju varstva osebnih podatkov), je moc iskati
vzporednice in smernice v uveljavljenih standardih za upravljanje s tveganiji, kot je standard ISO/IEC 31000%’, saj gre za%®:

e Ugotovitev konteksta (»ob upostevanju narave, obsega, okolis¢in in namenov obdelave povzrocila veliko
tveganje za pravice in svobosc¢ine posameznikov«).

e Oceno tveganj (»oceniti posebno verjetnost in resnost velikega tveganja«).

e Obvladovanje tveganj (»ukrepe, zasc¢itne ukrepe in mehanizme, ki so nacrtovani za ublaZitev tega tveganja,
zagotavljanje varstva osebnih podatkov in dokazovanje skladnosti s to uredbo.«).

DPIA in standard varovanja informacij ISO/IEC 27001

Analize tveganj v DPIA imajo naceloma sirsi obseg kot analiza tveganj po standardu varovanja informacij ISO/IEC
27001. Velja upostevati, da je v izhodiscu ocene tveganj po DPIA posameznik in njegove pravice, medtem ko je pri
ocenah tveganj na drugih podrodjih, kot je informacijska varnost, izhodisce organizacija. DPIA namrec¢ temeljijo
na temeljnih nacelih varstva osebnih podatkov, od katerih je zavarovanje osebnih podatkov, ki je sorodno cilju
varovanja informacij po ISO/IEC 27001, samo eno od temeljnih gradnikov varstva osebnih podatkov. DPIA namrec
obravnava, ali se obdeluje prekomerno Stevilo podatkov, za kaksne namene se podatki obdelujejo, ali obstaja
pravna podlaga za obdelavo osebnih podatkov, ali so podatki ustrezno zavarovani itd. Segment zavarovanja
osebnih podatkov (angl. data security) pa je tisto sticno podrocje med DPIA in ISO/IEC 27001 in tu standard ISO/IEC
27001 s fazami, kot so analiza tveganja in nacrt obravnave tveganja, odlicno sovpada z zahtevo GDPR glede

zagotavljanja celovitosti, zaupnosti in razpoloZljivosti osebnih podatkov.

GDPR ne predpisuje uporabe dolocene metodologije za DPIA in upravljavcem pusca doloc¢eno mero fleksibilnosti glede
izbire in uporabe metodologije. Ena najpomembnejsih zahtev glede DPIA pa je, da to ni promocijski material, ki nasteva cilje
in prednosti doloCenega projekta, storitve ali procesa, temvec da gre primarno za oceno in upravljanje s tveganji. DPIA, ki
se vecinoma ukvarjajo s prednostmi nekega projekta, npr. zakaj bi bilo dobro videonadzorni sistem nadgraditi z bralniki
registrskih tablic, kaj bomo s tem dosegli in podobno, ne opravljajo svoje naloge. Poudarek je na pravem razmisleku o

DPIA, ki se vecinoma ukvarja s prednostmi nekega projekta in premalo
pozornosti posveca tveganjem, jih podcenjuje ali zapostavija, ni ustrezna!
Ce sami ne boste pravocasno identificirali tveganj, bodo tveganja namesto vas
odkrili mediji, nadzorni organi, posamezniki.

27 Ve o standardu: https://www.iso.org/iso-31000-risk-management.html.
28 Yvodna doloc¢ba 90.
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tveganjih, o negativnih plateh, o moznih krsitvah in zlorabah, s ciljem, da se jim izognemo, in ne zgolj na prednostih nekega
projekta.

Primeri metodoloskih pristopov k DPIA so predstavljeni v Prilogi 1. Nadzorni organi spodbujamo in priporoamo nastanek
sektorsko-specificnih metodologij za izvedbo DPIA, saj so kot taksne lahko bolje prilagojene specifikam posameznega
sektorja. Tveganja, ukrepi, tehnologija in druge okolis¢ine so namre¢ lahko zelo razlicne v sektorju pametnih Stevcev, pri
uporabi brezpilotnikov ali pri uvajanju novih policijskih pooblastil. Pri nas tako Ze imamo nekaj specifi¢nih okvirjev za DPIA
oziroma za presoje vplivov na zasebnost, in sicer so bile s strani IP (pred sprejemom Splosne uredbe o varstvu podatkov) Ze
izdane smernice za:

e Presoje vplivov na zasebnost pri projektih eUprave (https://www.ip-
rs.si/fileadmin/user_upload/Pdf/smernice/Presoje vplivov_na zasebnost.pdf),

e Smernice o presoji vplivov na zasebnost pri uvajanju novih policijskih pooblastil (https://www.ip-
rs.si/fileadmin/user _upload/Pdf/smernice/Presoje vplivov_na zasebnost pri uvajanju_novih policijskih poobl

astil_Smernice IP.pdf) in

e Obrazec ocene ucinkov v zvezi z varstvom osebnih podatkov pri brezpilotnih letalnikih (https://www.ip-
rs.si/fileadmin/user_upload/doc/obrazci/ZVOP/Obrazec_ocene ucinkov v zvezi z varstvom osebnih podatk

ov.doc).

Upravljavci lahko, kot re¢eno, sami izberejo metodologijo za izvedbo DPIA. Ne glede na izbrano metodologijo pa mora
DPIA ustrezati zahtevam, kot jih doloca GDPR. A29WP je zato razvila kriterije, ki se lahko uporabijo za oceno, ali je DPIA
bila ustrezno izvedena — kriterije ustreznosti DPIA najdete v Prilogi 2.
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https://www.ip-rs.si/fileadmin/user_upload/doc/obrazci/ZVOP/Obrazec_ocene_ucinkov_v_zvezi_z__varstvom_osebnih_podatkov.doc
https://www.ip-rs.si/fileadmin/user_upload/doc/obrazci/ZVOP/Obrazec_ocene_ucinkov_v_zvezi_z__varstvom_osebnih_podatkov.doc
https://www.ip-rs.si/fileadmin/user_upload/doc/obrazci/ZVOP/Obrazec_ocene_ucinkov_v_zvezi_z__varstvom_osebnih_podatkov.doc
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4 N
Priporoc¢amo, da izvedba
DPIA poteka v 4 fazah:

( Dolo¢imo ukrepe
za zmanjSanje
tveganj

- /

4.1.1 Opredelitev konteksta KONTEKST

V prvi fazi opredelimo kontekst obdelave, »osebno izkaznico projekta«, v katerem navedemo oz. opisSemo:

e nabor podatkov,

e npamene obdelave,

e podatkovne tokove,

e nacin(e) pridobivanja podatkov,

e nacin in sredstva obdelave podatkov (uporabljeno opremo, omreija, ¢loveske vire ...),
e udeleZene subjekte (pravne osebe: upravljavce in obdelovalce ter uporabnike),

e roke hrambe.

Iz opis projekta mora biti razvidno, kateri podatki bodo obdelovani, kako se bodo zbirali, izmenjevali in kdo bo
imel v teh procesih kakSne vloge. Pomembno je opisati tudi morebitne posebne okolis¢ine, npr. visoko
obcutljivost podatkov (npr. podatki o zdravstvenem stanju), nizko transparentnost obdelave (posamezniki ne
bodo razumeli obdelave oz. se ne bodo zavedali, da poteka), posebna varnostna tveganja (npr. posebna
privlacnost za hekerske napade). Namen opredelitve konteksta ni navajanja prednosti projekta in podrobno
opisovanje, kaj Zzelimo doseci s projektom! Ne pozabite, da je namen DPIA predvsem obvladovanje tveganj in
ne promocija.
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N TVEGANJA

4.1.2 Analiza tvegan;j
4

Ko smo projekt okvirno opisali, sledi identifikacija moznih tveganj, pri cemer smo pozorni na raven tveganja. Vec
poudarka moramo posvetiti tveganjem, katerih dejanska uresnicitev je bolj verjetna in ima teZje posledice, zato

moramo oceniti raven tveganja.
Raven tveganja predstavlja vsoto ali zmnozek:

a) verjetnosti, da se bo tveganje uresnicilo, in
b) resnosti oziroma teze posledic, ki jih bo imela uresnicitev tveganja.

L4 pe @

e ®® OO
. L4

Jverjetnost” ==

‘as8°

resnost

Bolj kot je verjetno, da se tveganje udejaniji, in teZje kot so posledice, e se to res zgodi, visja bo raven tveganja,
ki ga moramo obravnavati. Vsem tveganjem se bomo tezko izognili, a ¢e njihovo raven znizamo na raven

sprejemljivega, smo storili veliko. Nekatera tveganja so nizke ravni, ker:

je zelo majhna verjetnost, da se bodo uresnicila,
tudi ¢e se uresnicijo, ne bodo imela tezkih posledic.

Kombinacija verjetnosti uresnicitve in teZe posledic nam da odgovor, ali moramo tveganje obravnavati.

Primeri:
Tveganje Verjetnost Resnost Raven tveganja
Poplava, ki lahko uni¢i  Majhna, ker nismo na Velika, izguba vseh Visoka
sistemsko sobo, kjer  poplavnem obmocju, v podatkov, ker
imamo vse podatke blizini sistemske sobe nimamo varnostnih
CELOVITOST IN ni vodovodnih cevi kopij na drugi lokaciji
ZAUPNOST
(INFORMACIJSKA
VARNOST)
Zbrani podatki ne Majhna, ker zbiramo Majhna, ker Nizka
bodo tocni samo e-naslov, ki ga uporabljamo
TOCNOST posameznik sam vpiSe potrditveni e-mail, da
se prepreci
nezazelene vpise
Privolitev Velika, ¢e ne bomo Velika, vse nadaljnje Visoka
posameznikov ni previdno oblikovali obdelave podatkov
veljavna obrazca za privolitev, so lahko nezakonite,
ZAKONITOST, ¢e ne bo dokazljiva ... grozijo visoke kazni,
PRAVICNOST IN potencialno izbris
PREGLEDNOST nezakonito zbranih
podatkov
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Za ocene tveganj obstajajo Stevilne metodologije in tudi prilagojena programska orodja (vsaj za podrocje
informacijske varnosti). Izbira metodologije in orodij je prepuscena upravljavcu.

Ocena tveganja se izvede po temeljnih nacelih varstva osebnih podatkov. Kljucni deli ocene tveganj naj bi
sledili (vsem) temeljnim nacelom varstva osebnih podatkov, kot jih doloca 5. ¢len GDPR:

ZAKONITOST,
POSTENOST IN OMEJITEV NAMENA
PREGLEDNOST

NAJMANIJSI OBSEG
PODATKOV

CELOVITOST IN

OMEJITEV ZAUPNOST
SHRANJEVANJA (INFORMACUISKA
VARNOST)

TOCNOST

NACELO ODGOVORNOSTI

Ne gre torej samo za vprasanja varnosti — kako zascititi podatke pred izgubo in nepooblas¢enim dostopom,
temvec obdelamo tudi tveganja, ki izhajajo iz drugih nacel. Ni¢ nam ne pomaga, ¢e smo podatke odli¢éno
zasifrirali, Ce pa sploh nimamo pravne podlage, da smo jih zbrali. Tveganja poskusimo razvrstiti glede na temeljna
nacela. Z drugimi besedami — temeljna nacela lahko uporabimo kot kazalo oz. poglavja, v katere razvrstimo
ugotovljena tveganja.

Zakonitost, postenost in preglednost

Nacelo zakonitosti pomeni, da mora za obdelavo osebnih podatkov obstajati pravna podlaga. MozZne pravne

podlage, najpogostejsi sta podlaga v zakonu in privolitev, opredeljuje 6. ¢len*® GDPR:

a) privolitev posameznika;

b) potrebnost za izvajanje pogodbe, katere pogodbena stranka je posameznik;

c) obdelava je potrebna za izpolnitev zakonske obveznosti, ki velja za upravljavca;

d) obdelava je potrebna za zascito Zivljenjskih interesov posameznika;

e) obdelava je potrebna za opravljanje naloge v javnem interesu ali pri izvajanju javne oblasti;

f) obdelava je potrebna zaradi prevladujocih zakonitih interesov upravljavca ali tretje oseba, razen
kadar nad takimi interesi prevladajo interesi ali temeljne pravice in svobos¢ine posameznika.

2 Upostevati je treba tudi preostale dologbe 6. &lena GDPR, ki omejujejo uporabo dologenih podlag oz. omogo&ajo drzavi
¢lanic, da v svoji zakonodaji dolocena podrodja posebej uredi. Prav tako je treba upostevati specificne dolocbe glede
posebnih vrst osebnih podatkov (¢len 9).
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Z oceno ucinka preverimo vprasanja, kot so npr.:

e Katera je ustrezna pravna podlaga v naSem primeru?
e Kaksno obliko privolitve bomo izbrali (pisno, elektronsko, ustno ...)?
e Ali bomo lahko dokazali privolitev?
e Alije bila privolitev podana aktivno in ali je bila informirana?
e Alilahko uporabimo pravno podlago prevladujocih interesov?
e Ali potrebujemo izrecno privolitev (npr. ker Zelimo izvajati profiliranje)?
e Na ta nacin ocenimo tveganja, kot so:
o Nimamo dokazov o zbranih privolitvah.
o Privolitev je ni¢na, ker ni informirana.
o Zanasali smo se na napacno pravno podlago.

Tveganja pri nacelu zakonitosti so izjemno pomembna, saj si ne Zelimo privosciti, da imamo osebne podatke
zbrane nezakonito! Posebej preverite ¢lene 6, 7 in 9 ter uvodne dolocbe: 32, 33, 42,43 in 171.

Postenost in preglednost

Postenost se nanasa na to, da mora obdelava osebnih podatkov potekati na posten nacin do posameznika, kar
pomeni, da posameznik ne sme biti zaveden, da se mora zavedati, v kaj se spusca, da se njegove privolitve ne
pogojuje ali izsiljuje. Preglednost pa v povezavi s postenostjo pomeni, da je posameznik jasno in pravocasno
informiran o tem, kateri njegovi osebni podatki se bodo obdelovali, za katere namene in kdo (vse) jih bo
obdeloval, komu in pod kakSnimi pogoji bodo posredovani, kaksni so roki hrambe. Poleg tega bi moral biti
posameznik obveséen o obstoju oblikovanja profilov in njegovih posledicah. Prav tako ga je treba obvestiti tudi
o tem, ali je dolZan predloZiti osebne podatke, in o posledicah, kadar takih podatkov ne predloZi, ter o pravicah,
ki jih ima v zvezi s svojimi podatki. V javnem sektorju naj bi ti naceli zagotovili z upoStevanjem nacela zakonitosti
(dolocenost v zakonu), v zasebnem sektorju pa je bistvena ustrezna informiranost posameznika, da lahko na
podlagi zadostnih informacij poda svojo privolitev kot prostovoljno izjavo volje v obdelavo dolocenih osebnih
podatkov za dolo¢ene namene. Posebej preverite zahteve iz poglavja 11l GDPR.

Brez postenosti in preglednosti ne moremo govoriti o

zakonitosti — brez ustrezne informiranosti je privolitev

posameznika lahko ni¢na, obdelava osebnih podatkov
pa posledicéno nezakonita!

Z oceno ucinka se izognemo tveganjem, npr. da bo privolitev posameznika:

e neveljavna, ker ni bil ustrezno seznanjen, kdo in zakaj bo uporabljal njegove podatke,
e pod vprasajem, ker je bila pogojevana ali ker je bil posameznik prisiljen v podajo osebnih podatkov.

Posebno pozornost moramo nameniti izvrSevanju pravic posameznika (glej predvsem ¢lene GDPR od 15 do
22), saj tudi v zvezi s tem obstajajo dolocena tveganja (npr. da nimamo ustreznih procesov in ne moremo
pravocasno ali pravilno odgovoriti na zahtevek posameznika).
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Omejitev.namena

Osebni podatki se lahko uporabljajo samo za namene, za katere so bili zbrani. TakSno dolo¢bo vsebuje zZe Ustava
RS, z oceno ucinka pa poskusamo ugotoviti npr.:

e Za katere vse namene bi Zeleli uporabljati osebne podatke?

e Kako bomo zastavljene namene opredelili in predstavili posamezniku?

eV povezavi z nacelom najmanjSega obsega podatkov — kateri je tisti minimalni nabor podatkov, s
katerim lahko dosezemo zadane cilje in minimalni nabor oseb, ki se morajo seznaniti z osebnimi
podatki?

Pravocasen in temeljit razmislek o namenih in potencialnih namenih uporabe osebnih podatkov je pomemben,
saj bomo za namene, ki jih nismo predvideli na zacetku, potrebovali novo privolitev, ker je neizogibno povezano
z dodatnimi stroski in asom.

DPIA mora analizirati tudi tveganja za zlorabe nacela namenskosti, ko Ze uporabljamo osebne podatke, zato
premislimo:

e Ali bomo znali ugotoviti, ali nasi zaposleni uporabljajo osebne podatke za zakonite namene ali pa za
svoje zasebne namene (radovednost, delanje uslug prijateljem, celo prodaja osebnih podatkov za
postranski zasluzek)?

e Ali bi z zdruZevanjem zbirk podatkov, ki se vodijo za razlicne namene, lahko prislo do novih namenov
obdelave podatkov, ki jih prvotno nismo nacrtovali in za katere nimamo pravne podlage?

Posebna tveganja zlasti pri velikih, centraliziranih zbirkah podatkov predstavlja t.i. pojav spremembe
namembnosti, ang. »function creep«, ko se podatki primarno zberejo za ene namene, nato pa se s ¢asom
pojavijo dodatne ideje, za kaj vse bi se lahko Se uporabili ti podatki. Pomislite na primeru obstoja centralizirane
zbirke podatkov o uporabi avtocest — prvotni namen bi bil placevanje cestnine po prevoZzenem kilometru. Koga
vse bi $e zanimali ti podatki? Omenjeno tveganje je Se posebej pomembno pri pripravi predlogov predpisov.

Najmanjsi obseg podatkov

Najmanjsi obseg podatkov oziroma minimizacija, kot strogo upostevanje nacela sorazmernosti pomeni, da je
dopustno zbrati in obdelovati le najmanjsi obseg osebnih podatkov, ki je potreben za dosego namena obdelave
osebnih podatkov. Sorazmernost lahko pomeni predvsem to, da ¢e osebni podatki niso potrebni za dosego cilja,
jih ni primerno zbirati. Polega samega obsega podatkov se sorazmernost nanasa tudi na uporabo manj
obcutljivih podatkov od tistih, katerih narava oziroma zloraba ima vecjo tezo (psevdonimi so boljsi kot navadni
podatki, govorece Sifre so slabse od nakljuc¢nih nizov ipd.) in na to, da se dajo podatki na voljo samo tistim
osebam, ki jih dejansko potrebujejo (angl. »need to know«).
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Nekaj zelo ocitnih primerov nesorazmernosti:

aplikacija, ki pametni telefon pretvori v svetilko, zahteva pa dostop do nasih sms sporocil in stikov;

hramba podatkov o ¢asu in lokaciji vstopa potnika na mestni avtobus, ¢e ta uporablja mesecno,
pavsalno vozovnico;

zahtevanje ve¢ enoli¢nih identifikatorjev hkrati (npr. EMSO in DAVCNE &tevilke), ko za to ni
utemeljenih argumentov;

hramba podatkov brez utemeljenega namena, »na zalogo, za vsak slucaj«;

zbiranje podatkov od vseh vnaprej, ¢eprav bi zadostovali podatki samo od dolocenih oseb v dolocenih
primerih.

GDPR izrecno zahteva upostevanje sorazmernosti tudi skozi zahtevo po upostevanju nacela vgrajenega in

privzetega varstva osebnih podatkov (¢len 25). Poenostavljeno gre za to, da se privzeto obdelajo samo tisti

osebni podatki, ki so potrebni za vsak poseben namen obdelave, pri tem pa se minimizira:

1. kolicina zbranih osebnih podatkov,
2. obseg obdelave,
3. obdobje hrambe,
4. dostopnost podatkov.
Tocnost

Nacelo tocnosti (in aZzurnosti) narekuje, da morajo biti podatki, ki se obdelujejo, to¢ni in azurni. To¢nost pomeni,

da podatki niso napacni ali nepopolni, azurnost pa pomeni, da se uporablja zadnji, aZzuren podatek. Osebni

podatki
dolocen

so lahko tocni, niso pa azurni, kar pomeni, da se uporablja podatek, ki je bil sicer to€en in veljaven v
em obdobju ali trenutku, vendar pa obstaja nove;jsi, bolj aZuren podatek. Pogosto sliSani argument »saj

nimam kaj skrivati« hitro zvodeni, ¢e ni spostovano nacelo to¢nosti in azurnosti in so o posamezniku v doloceni

evidenci nahajajo napacni, nepopolni ali neaZurni podatki. Tezave z netoc¢nostjo imajo lahko tako za

posame

znika kot za upravljavca zelo hude posledice, pomislite npr.:

da vam je zaradi podobnosti zimenom iskane osebe zavrnjena viza za potovanje,

da zaradi pomote v EMSO ne dobite socialne podpore,

da se v zdravstveni dokumentaciji nahaja napacen podatek o krvni skupini ali alergijah,
da upravljavec vase obcutljive podatke poslje na napacen naslov.
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V okviru DPIA je treba preveriti:

e ali obstaja verjetnost, da zbrani podatki ne bodo tocni in aZurni,

e (e ta verjetnost obstaja, kako bomo preverili to¢nost in azurnost podatkov,

e ali smo pripravljeni na upostevanje pravice posameznika do omejitve obdelave osebnih podatkov, ko
se pojavi dvom v to€nost in azurnost podatkov (glej 18. ¢len GDPR).

Omejitev shranjevanja - rok hrambe

Rok hrambe je v tesni povezavi z nacelom sorazmernosti in doloca, da se osebni podatki lahko shranjujejo le
toliko ¢asa, dokler je to potrebno za dosego namena, zaradi katerega so se zbirali ali nadalje obdelovali. Po
izpolnitvi namena obdelave se osebni podatki zbrisejo, unicijo, blokirajo ali anonimizirajo, ¢e zakon za
posamezne vrste osebnih podatkov ne doloc¢a drugace.

Eden od bistvenih elementov DPIA je tudi preucitev in dolocCitev ustreznega roka hrambe osebnih podatkov, pri
¢emer je ta rok lahko Ze dolocen v zakonodaji, bistveno pa je, da rok hrambe ni odprt, temve¢ mora biti
opredeljen.

Z oceno ucinka Zelimo ugotoviti:

o kaksen je ustrezen rok hrambe glede na namene obdelave oziroma
e identificirati (in upoStevati) roke hrambe, ki jih dolo¢a zakonodaja.

Ce roka ni mogoce natanéno dolo¢iti, je lahko rok vezan tudi na podajo preklica s strani posameznika.

Pomembno je tudi, da pri dolocitvi roka hrambe podatkov izhajamo praviloma iz lastnih namenov in ne iz
namenov drugih! Podatkov nismo dolZni hraniti za namene inSpekcijskih sluzb, policije in drugih organov -
hrambo podatkov za te namene mora dolocati oziroma lahko doloca le zakonodaja.

Premislite s pomocjo teh primerov, kakSen se vam zdi ustrezen rok hrambe podatkov:

Ste storitveno podjetje, vasi prostori so v ve¢ Rok hrambe?

nadstropjih poslovne stavbe, zaposleni uporabljajo  Verjetno bi zadostoval kratek, mogoce enotedenski

magnetne kartice za priklic dvigal, podatki o tem se  rok hrambe.

beleZijo za namen preiskave vlomov in kraj.

Z isto kartico zaposleni tudi evidentirajo delovni Rok hrambe?

cas. Evidenca o izrabi delovnega ¢asa se zacne za
posameznega delavca voditi z dnem, ko sklene
pogodbo o zaposlitvi, preneha pa z dnem, ko mu
preneha pogodba o zaposlitvi®.

Zunaniji obiskovalci se ob vstopu v poslovno stavbo  Rok hrambe?

registrirajo pri receptorju. Rok hrambe je v tem primeru dolocen z zakonom.

30 7akon o evidencah na podrogju dela in socialne varnosti.
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Celovitost in-zaupnost (informacijska varnost)

Varstvo podatkov temelji tudi na ustreznih tehnicnih in organizacijskih ukrepih, s katerimi se varujejo osebni
podatki, preprecuje slu¢ajno ali namerno nepooblas¢eno uni¢evanje podatkov, njihova sprememba ali izguba
ter nepooblas¢ena obdelava teh podatkov. Z drugimi besedami — podatke imamo lahko izjemno dobro
zavarovane, kljub temu pa lahko pride do njihove zlorabe, zlasti ob neupostevanju ostalih nacel (npr. obdelava
podatkov brez prave podlage, uporabe za namene, ki so razlicni od namena zbiranja podatkov, predolga hramba
podatkov ipd.). Naceli celovitosti in zaupnosti sta z nacelom razpolozljivosti temeljna stebra informacijske
varnosti.

Z izvedeno oceno ucinkov Zelimo:

e ugotoviti, kateri so primerni varnosti ukrepi glede na okolis¢ine, obseg in namene obdelave;
e premisliti, katere tehnic¢ne in katere organizacijske ukrepe moramo postaviti;

e zagotoviti, da bodo varnostni ukrepi ustrezno opredeljeni v politikah in izvajani v praksi;

e preprediti izgubo, javno objavo, nepooblascen dostop in druge nezelene dogodke.

Glej tudi Smernice o zavarovanju osebnih podatkov s primeri dobrih in slabih praks, kontrolnim seznamom za
manjsSe upravljavce, vprasalnikom, ki se uporablja v inSpekcijskih postopkih, ter napotki na standarde,
smernice in dobre prakse:

Priraéniki in smernice = 4

€ (0 8  https://www.ip-rs.si/publikacije/prirocniki-in-smernice/
s, 2] /12 e/ .



https://www.ip-rs.si/publikacije/prirocniki-in-smernice/
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Nacelo odgovornosti

Nacelo odgovornosti3! predstavlja novo naéelo v evropskem konceptu varstva osebnih podatkov, pomeni pa, da
je upravljavec odgovoren za skladnost z ostalimi, zgoraj nastetimi naceli, in je to skladnost tudi zmoZen
dokazati. Nacelo odgovornosti torej od upravljavcev zahteva doloc¢eno raven proaktivnosti, pripravljenosti in
skrbnosti. Med temeljne mehanizme za zagotavljanje tega nacela sodijo naslednje zahteve, ki jih pred
upravljavce in obdelovalce postavlja GDPR:

e vgrajeno in privzeto varstvo podatkov (¢len 25),

e zahteve glede uporabe obdelovalcev (Clen 28),

e evidenca dejavnosti obdelave oz. »katalogi« (¢len 30),

e varnostni ukrepi (clen 32),

e obvescanje o varnostnih incidentih (¢lena 33 in 34),

e ocene ucinkov v zvezi z varstvom podatkov in predhodno posvetovanje (¢lena 35 in 36),
e pooblaséene osebe za varstvo podatkov (Cleni 37, 38 in 39).

Vsi navedeni mehanizmi so preventivnega znacaja, z izvedeno oceno ucinka pa preprecimo, da bi spregledali
katere od nastetih obveznosti.

Nacelo odgovornosti v praksi?

»Vemo, kdo in zakaj obdeluje podatke, drZimo se
temeljnih nacel, imamo predpisana pravila, skrbimo za
varnost podatkov in ustreznost pogodb, imamo urejene

evidence in izvajamo ostale potrebne ukrepe.
Pripravljeni smo na morebitni inSpekcijski pregled.«

31 0 nagelu odgovornosti (oz. nacelu zanesljivega izvajanja, angl. accountability) si lahko ve& preberete v mnenju Delovne
skupine za varstvo podatkov iz ¢lena 29, ki je dostopno na: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2010/wp173 sl.pdf



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2010/wp173_sl.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2010/wp173_sl.pdf
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UKREPI

4.1.3 Ukrepi za obvladovanje tveganj

Namen ukrepov za obvladovanje tveganj je samoumeven — kaj je treba storiti, da se identificiranim tveganjem
izognemo ali jih vsaj znizamo na sprejemljivo raven. Vsem tveganjem se bomo tezko izognili, a ¢e njihovo raven

znizamo na raven sprejemljivega, smo storili dovolj.

Kaks$ni so mozni ukrepi za obvladovanje tveganj glede varstva osebnih

podatkov?

Tudi ukrepe lahko razdelimo glede na temeljna nacela varstva osebnih

podatkov — poglejmo si na Ze predstavljenih primerih:

Tveganje

Verjetnost

Resnost Raven

ZAKONITOST,
PRAVIENOST IN

PREGLEDNOST

TOENOST

OMEJTEV NAMENA

OMENTEV
SHRANJEVANJA

NAIMANISI OBSEG
PODATKOV

CELOVITOST IN
ZAUPNOST
(INFORMACUSKA
VARNOST)

NACELO ODGOVORNOSTI

Raven tveganja po

Poplava, ki lahko
unici sistemsko

Majhna, ker

tveganja3?

izvedenih ukrepih

neupravi¢eno

vsakim dostopom ...

sobo, kjer imamo . Velika, izguba .
nismo na Uvedemo Ocena ravni
vse podatke oplavnem vseh podatkov, oddaljeno tveganja po tem, ko
CELOVITOST IN pop’ Y ker nimamo Visoka Aljeno ganja po tem,
obmodgju, v bliZini . . shranjevanje smo izvedli
ZAUPNOST sistemske sobe ni varnostnih kopij varnostnih kopij redvidene ukrepe
(INFORMACUSKA | °» 7 222% 1 na drugi lokacij P P pe.
VARNOST)
Majhna, k
Majhna, ker u erar;alfarscr)
Zbrani podatkine  zbiramo samo e- P ) y . . .
. . potrditveni e- . Dodatni ukrepi niso
bodo tocni naslov, ki ga mail. da se Nizka otrebni
TOCNOST posameznik sam o P
Y prepreci
vpise . .
nezazelene vpise
Velika, vse
nadaljnje
obdelave
Privolitev Velika, ¢e ne podatkov so revPeor::I”r]c:)bng oie
posameznikov ni bomo previdno lahko P 23 vel'av:oftij
veljavna oblikovali obrazca nezakonite, Visoka rivolifcve iniih
ZAKONITOST, za privolitev, ce grozijo visoke lf) o§tevamoJ i
PRAVICNOSTIN  ne bo dokazljiva kazni, anvan'u Obra'zca
PREGLEDNOST potencialno . ri\’/ o
izbris nezakonito P
zbranih
podatkov
Podatki v bazi Uvede se stroga
bodo zelo Velika, Ce greza  Velika, v primeru sledljivost
»zanimivi« za obcutljive razkritja dostopov,
zaposlene, ki podatke, podatke podatkov Visoka izobraZevanje
bodo do znanih oseb, veljavnosti nam zaposlenih,
podatkov podatke, ki jih je grozijo kazni, posebna opozorila
dostopali mozno prodati tozbe ... na zaslonu pred

32 7apisana raven tveganja ne pomeni, da je tovrstno tveganje vedno tak$ne stopnje.
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OMEJITEV
NAMENA

Roka hrambe
predala e-poste
zaposlenih nismo
opredelili, po

vseh vnaprej

Vinternem aktu
predpisemo

postopek ravnanja

odhodu s predali e-poste po
zaposlenega se odhodu
lahko pojavi zaposlenega,
zahteva po preverimo dolocbe
dostopu do zakonodaje,
predala opredelimo roke
OMEJITEV hrambe ...
SHRANJEVANJA
. . Raven
Tveganje Verjetnost e Ukrep
Ob oblikovanju
Visoka, Ce prej ne obrazca za zajem
Zbiramo osebne  preverimo, katere podatkov za vsak
podatke, ki niso podatke bomo podatek posebej
potrebniv zbiraliin ali so res Visoka preverimo, ali je
NAJMANJSI potrebni ali e nujen in ali bi lahko
OBSEG podatke zbiramo zbrali manj
PODATKOV na zalogo, od obcutljiv podatek,

ali zadostuje

psevdonim ...
S ponudnikom
gostovanja
nimamo Nizka, ¢e imamo Pred vsakim
sklenjene vpeljan sistem .
sklepanjem pogodb
pogodbe o nadzora nad Lo
. . z zunanjimi izvajalci
pogodbeni obdelovalci, reverimo. ali bodo
obdelavi, zaradi vzdriujemo P i v’stik )
Cesar smo lahko  celovite evidence osetr))nimi odatki iz
v krsitvi 28. ¢lena dejavnosti natih th))irk
GDPR obdelave, DPO ...
NACELO
ODGOVORNOSTI

Posebno pozornost moramo nameniti preostalim tveganjem — ce so ta visoka, potem moramo opraviti
predhodno posvetovanje z nadzornim organom (36. clen GDPR).

Kdaj je treba opraviti predhodno posvetovanje z nadzornim organom?

Smernice A29WP navajajo primer varnostnih tveganj glede hrambe osebnih podatkov na prenosnikih, kjer z
varnostnimi ukrepi ucinkovito zmanjsamo tveganja na sprejemljive ravni (npr. Sifriranje celotnega diska,
ustrezno upravljanje sifrirnih klju¢ev in dostopnih pravic, izvajanje varnostnih kopij ...). Ce so tveganja zmanjsana
na sprejemljive ravni, ni potrebno predhodno posvetovanje.

Med primere nesprejemljivih visokih preostalih tveganj sodijo situacije, kjer:
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e |ahko posamezniki utrpijo pomembne, celo trajne posledice zaradi zlorabe osebnih podatkov (npr.
razkritje naslova varne hise, javna objava podatka o bolezni ali spolni nagnjenosti, razkritje podatkov o
zascitenih pricah ipd.);

e je zelo verjetno, da se bodo tveganja tudi uresnicila zaradi predvidenih nacinov obseinega zbiranja
in izmenjave podatkov (npr. vecja verjetnost za napake in pomote).

V taksnih in podobnih primerih se mora upravljavec skladno z dolo¢bami 36. ¢lena GDPR posvetovati z
nadzornim organom.

Velja poudariti, da uporaba metod za psevdonimizacijo in Sifriranje podatkov sama po sebi Se ne pomeni, da so
ti ukrepi zadostni in primerni. Obe metodi sta v GDPR navedeni primeroma, imata svoje prednosti in slabosti,
nista pa vsemogocni.

Upravljavec se mora posvetovati z nadzornim organom tudi takrat, ko (¢len 36(5)):

e to od njega zahteva zakonodaja,
e potrebuje predhodno dovoljenje nadzornega organa.

Kadar nadzorni organ meni, da bi predvidena obdelava krsila to uredbo, zlasti kadar upravljavec ni ustrezno
opredelil ali ublaZil tveganja, nadzorni organ v roku do osmih tednov (dodatnih 6 tednov v kompleksnih
primerih) po prejemu zahteve za posvetovanje pisno svetuje upravljavcu, kadar je ustrezno, pa tudi
obdelovalcu, in lahko uporabi katero koli pooblastilo iz ¢lena 58 (npr. izrek opozorila).

4.1.4 DPIA porocilo

POROCILO

Ce smo korektno izvedli prve tri faze izvedbe DPIA:

1. opisali smo nas projekt;
2. ocenili smo tveganja;
3. opredelili smo ukrepe za obvladovanje tvegan; ...

so ob tem nastali doloceni zapisi, ki jih sistemati¢no uredimo v porocilo. Iz porocila mora biti razvidno, da smo
izvedli omenjene faze in da smo upostevali vse kriterije, ki se zahtevajo, da je DPIA ustrezna - glej Prilogo 2
glede kriterijev ustreznosti uporabljene metodologije. Priporodljivo je, da ima porocilo DPIA povzetek in/ali
zakljucke, na voljo mora biti nadzornemu organu na njegovo zahtevo. Porocilo DPIA izkazuje, da smo DPIA izvedli
celovito in kakovostno in s tem ravnali skladno z zahtevami GDPR.

Ali je treba DPIA javno objaviti?

GDPR ne zahteva objave DPIA, gre za odlocitev zavezanca. Upravljavci bi lahko objavili povzetek, dela ali
zakljucke DPIA z namenom vecje preglednosti in doseganja vecjega zaupanja v svoje postopke obdelave
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podatkov in upostevanje nacela odgovornosti. Smernice A29WP posebej priporocajo objavo DPIA, ko gre za
obdelavo s strani javnih organov. Ni treba objaviti celotne DPIA, temve¢ pomembne dele, izpustijo pa se lahko
deli, katerih razkritje bi lahko povzrocilo varnostna tveganja (npr. analiza varnostnih tveganj in konkretne
navedbe sprejetih ukrepov) ali razkrijte poslovnih skrivnosti — v takSnem primeru se lahko objavi povzete
informacije. V primeru priprave predpisov, ki se pomembno dotikajo vprasanj varstva osebnih podatkov, bi
morale biti DPIA sestavni del zakonodajnega gradiva in tudi predmet javne obravnave. Po potrebi bodo za
tovrstne namene razvite specifi¢cne DPIA metodologije.

Ce ne boste uporabili druge specifi¢ne metodologije vam priporo¢amo, da DPIA izvedete po korakih, kot smo jih opisali in
da si kot opomnik glede celovitosti pomagate s tockami iz Priloge 2.

Zakaj pa nimate kaksnega konkretnega primera (»vzorca«) v celoti izdelane DPIA?

DPIA v slovenskem prostoru $e niso uveljavljeno orodje za varstvo osebnih podatkov, zato ne bi Zeleli, da se posamezen
primer izvedene DPIA dojame kot edini ustrezen primeren in da sluzi kot vzorec ostalim. Tudi metodologije in prirocniki
ostalih nadzornih organov praviloma ne podajajo konkretnih primerov izvedenih DPIA. Upostevati je namrec treba, da se
DPIA nanasajo na zelo razli¢ne situacije in kontekste in so temu primerno tudi razlicno obseine in kompleksne. Pri manjsih
projektih lahko DPIA kvalitetno opravimo na nekaj straneh, bolj obsezni projekti pa lahko pomenijo tudi 50 in ve¢ strani
dokumentacije. Ce boste ustrezno sledili napotkom in priporocilom v teh smernicah, potem bi va$a DPIA morala biti dovolj
kakovostna.

Na podlagi nasih dosedanjih izkusenj z DPIA podajamo nekaj priporocil iz dobrih in slabih praks, ki smo jih srecali.

1. Bodite konkretni. »obdelava podatkov lahko pomeni poseg v zasebnost posameznika, zato mora biti
skladna z zakonodajo.« Splosne dikcije, kot je ta, niso potrebne. Raje natan¢no opisite tveganje, ocenite njegovo
verjetnost in resnost in konkretno opredelite ukrep(e), s katerim boste to tveganje obvladovali.

2. Bodite celoviti. Pomisiite na vsa tveganja, ki pretijo osebnim podatkom. Upostevajte vsa temeljna nacela.
Ne pozabite, da varstvo osebnih podatkov ni samo njihova varnost — prva tako so pomembne pravne podlage,
spostovanje naela namenskosti in rokov hrambe ter drugih nacel. 1z vsakega nacela lahko izvirajo tveganja.

3. DPIA delate zase. kot smo 7e vetkrat poudarili — kakovostno opravljena DPIA vam lahko privarcuje stroske
popravljalnih ukrepov, sankcij, izgube zaupanja. Odgovornim upravljavcem tega ni treba razlagati.

4. Ocenite, koliko vas lahko stane, ¢e ne izdelate DPIA. Kakine so mozne kazni, e nimate
ustreznih privolitev, ¢e ste pozabili na kakSen varnostni ukrep in ste izgubili podatke, vam bodo stranke $e zaupale?
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5.

10

Pripravljate spremembo zakona ali drugega predpisa? lzvedite DPIA. s tem boste
lahko predstavili konkretne argumente, zakaj je doloCena zakonska sprememba potrebna, kako ste upostevali
varstvo osebnih podatkov in s katerimi varovalkami obvladujete tveganja, ki jih boste potrebovali v argumentaciji
sorazmernosti in primernosti. Prav tako se boste izognili teZzavam pri izvedbi, zaradi nerealne ocene obsega dela in
tudi stroskov doloc¢enega zakonodajnega ukrepa.

DPIA ni reklamni material za projekt. DPIA, ki v preteznem delu opisuje cilje in prednosti nekega
projekta, predpisa ipd. ni prava DPIA. Pretezni del DPIA se mora nanasati na oceno tveganj in moznih ukrepov.
Posteno ocenite tveganja. Nic ne pomaga, te vsa tveganja ocenite z nizkimi stopnjami, &e so v resnici
visoka. Ce sami ne boste pravocasno identificirali tveganj, jih bodo drugi — posamezniki, novinarji, ingpektorji,
javnost, delnicariji.

VkIjuEite deleznike. Posodabljate obrazce za privolitev? V okviru DPIA vam lahko pomembno pomagajo

strokovnjaki na podrocju uporabniske izkusnje, zdruzenja potrosnikov in IT strokovnjaki.

VIoga DPO. DPO svetuje pri izdelavi DPIA, ni pa DPO odgovoren ali zadolien zanjo. DPIA morajo izvesti

»lastniki procesov oz. sredstev« — Ce npr. delate DPIA za zamenjavo dokumentnega IT sistema, potem je za izvedbo
DPIA odgovorno vodstvo, direktor IT ali vodja sekretariata, ne pa DPO.
Revidirajte DPIA. Zelite povetati obseg podatkov? So se pojavili dodatni nameni uporabe podatkov?

Razmisljate o zamenjavi ponudnika IT sistema? TakSne spremembe okolis¢in lahko bistveno vplivajo na tveganja,
zato je smiselno DPIA, ki je bila izvedena pred spremembami, revidirati.
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T

Ocene ucinkov predstavljajo enega temeljnih mehanizmov GDPR v smeri bolj odgovornega ravnanja z osebnimi podatki.
Nacelo odgovornosti namre¢ v GDPR dopolnjuje temeljna nacela varstva osebnih podatkov, njegov smisel pa je v
preventivnem delovanju in izogibanju nastanku krsitev. Krsitve na podrocju varstva osebnih podatkov imajo namrec lahko
zelo tezke, velikokrat celo nepopravljive posledice tako za posameznike kot za organizacijo, ki je uporabljala njegove osebne
podatke. Upravljavci in obdelovalci osebnih podatkov lahko v primeru krsitev zakonodaje ra¢unajo na negativno medijsko
porocanje, drage in zamudne popravljale ukrepe, visje sankcije in izgubo zaupanja svojih strank. Tega si nobena odgovorna
organizacije ne Zeli in ocene uc¢inkov so namenjene ravno izogibanju neZelenim posledicam. Korektna izvedba ocene ucinka,
v kateri se osredotocimo na identifikacijo in obvladovanje tveganj je torej primarno v interesu upravljavcev in obdelovalcev
osebnih podatkov.

Prednosti pravocasnih in celovitih izvedb ocen ucinka so nekateri Ze dobro spoznali, Zal pa so vcasih napacno razumljene
skoraj kot promocijski material, v katerem opiSemo Zelene cilje in navajamo prednosti dolo¢enega projekta, aplikacije,
sistema ali celo predpisa. V smernicah smo se trudili sicer relativho kompleksno ureditev ocen ucinkov v GDPR prikazati na
vsem razumljiv in uporaben nacin, saj menimo, da preve¢ kompleksne metodologije in suhoparne smernice, ki ne dajejo
poudarka prakti¢ni uporabnosti, ne dosezejo svojega cilja.
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PRILOGA 1 - Primeri obstojecih metodologij za izvedbo (D)PIA

Slovenija

e Presoje vplivov na zasebnost pri projektih eUprave (Informacijski pooblascenec, 2010):
https://www.ip-rs.si/fileadmin/user _upload/Pdf/smernice/Presoje vplivov_na_ zasebnost.pdf

e Smernice o presoji vplivov na zasebnost pri uvajanju novih policijskih pooblastil (Informacijski pooblascenec,

2014): https://www.ip-

rs.si/fileadmin/user _upload/Pdf/smernice/Presoje vplivov_na zasebnost pri uvajanju _novih policijskih poobl

astil Smernice IP.pdf

e Obrazec ocene ucinkov v zvezi z varstvom osebnih podatkov pri brezpilotnih letalnikih (Informacijski

pooblascenec, 2016): https://www.ip-

rs.si/fileadmin/user_upload/doc/obrazci/ZVOP/Obrazec_ocene ucinkov v zvezi z varstvom osebnih podatk

ov.doc
Nemcija

e Standard Data Protection Model, V.1.0 — Trial version, 2016:
https://www.datenschutzzentrum.de/uploads/SDM-Methodology V1 EN1.pdf

Spanija

e  Guia para una Evaluacién de Impacto en la Proteccion de Datos Personales - EIPD (Agencia espafiola de
proteccién de datos (AGPD), 2014):
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Gui a_EIPD.pdf

Francija

e  Privacy Impact Assessment (PIA), Commission nationale de I'informatique et des libertés (CNIL, 2015):
https://www.cnil.fr/fr/node/15798

Zdruzeno kraljestvo

e Conducting privacy impact assessments code of practice, Information Commissioner’s Office (ICO, 2014):
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf

Primeri EU sektorskih DPIA okvirjev

e  RFID aplikacije: Privacy and Data Protection Impact Assessment Framework for RFID Applications.
http://ec.europa.eu/justice/data-protection/article-

29/documentation/opinionrecommendation/files/2011/wp180 annex_en.pdf

e Napredno merjenje: Data Protection Impact Assessment Template for Smart Grid and Smart Metering systems
http://ec.europa.eu/energy/sites/ener/files/documents/2014 dpia smart grids forces.pdf

Kanada

e Privacy Impact Assessments (Treasury Board of Canada Secretariat (TBS), 2010)
http://www.tbs-sct.gc.ca/pol/doc-eng.aspx?id=18308



https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Presoje_vplivov_na_zasebnost.pdf
https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Presoje_vplivov_na_zasebnost_pri_uvajanju_novih_policijskih_pooblastil_Smernice_IP.pdf
https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Presoje_vplivov_na_zasebnost_pri_uvajanju_novih_policijskih_pooblastil_Smernice_IP.pdf
https://www.ip-rs.si/fileadmin/user_upload/Pdf/smernice/Presoje_vplivov_na_zasebnost_pri_uvajanju_novih_policijskih_pooblastil_Smernice_IP.pdf
https://www.ip-rs.si/fileadmin/user_upload/doc/obrazci/ZVOP/Obrazec_ocene_ucinkov_v_zvezi_z__varstvom_osebnih_podatkov.doc
https://www.ip-rs.si/fileadmin/user_upload/doc/obrazci/ZVOP/Obrazec_ocene_ucinkov_v_zvezi_z__varstvom_osebnih_podatkov.doc
https://www.ip-rs.si/fileadmin/user_upload/doc/obrazci/ZVOP/Obrazec_ocene_ucinkov_v_zvezi_z__varstvom_osebnih_podatkov.doc
https://www.datenschutzzentrum.de/uploads/SDM-Methodology_V1_EN1.pdf
https://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/Guias/Gui%20a_EIPD.pdf
https://www.cnil.fr/fr/node/15798
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinionrecommendation/files/2011/wp180_annex_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinionrecommendation/files/2011/wp180_annex_en.pdf
http://ec.europa.eu/energy/sites/ener/files/documents/2014_dpia_smart_grids_forces.pdf
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Nova Zelandija

e  Privacy Impact Assessment Handbook (Office of the Privacy Commissioner, 2015
https://www.privacy.org.nz/news-and-publications/guidance-resources/privacy-impact-assessment/

Mednarodni standardi

e ISO/IEC 291343:
https://www.iso.org/obp/ui/#iso:std:iso-iec:29134:ed-1:vl:en



https://www.privacy.org.nz/news-and-publications/guidance-resources/privacy-impact-assessment/
https://www.iso.org/obp/ui/#iso:std:iso-iec:29134:ed-1:v1:en
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PRILOGA 2 - Kriteriji za oceno ustreznosti DPIA

Kriteriji za oceno ustreznosti DPIA - katere elemente mora vsebovati DPIA - podajajo smernice A29 WP:

[J Podan je sistematicen opis obdelave (¢len 35(7a)):
[J UposStevani so narava, obseg, okolis¢ine in nameni obdelave (uvodna dolo¢ba 90);
[J Opredeljen je nabor podatkov, upravljavci in uporabniki ter roki hrambe;
[J Podan je opis podatkovnih tokov in udelezenih subjektov;
[J Podan je opis sredstev obdelave (strojne in programske opreme, omrefzij, ¢loveskih virov in
uporabljenih komunikacijskih sredstev);
[J Upostevana je skladnost z odobrenimi kodeksi ravnanja (¢len 35(8)).
[1 Podana je ocena nujnosti in sorazmernosti (¢len 35(7b)):
[J Opredeljeni so ukrepi za zagotavljanje skladnosti, ki vkljucujejo:
[J ukrepe, ki prispevajo k upostevanju nujnosti in sorazmernosti, in sposStovanju
temeljnih nacel:
[J doloceni, izrecni in zakoniti namen(i) (¢len 5(1b));
[J zakonitost obdelave (Clen 6);
[l obdelava je ustrezna, relevantna in omejena na to, kar je potrebno za namene,
za katere se obdelujejo podatki (¢len 5(1c));
[] upostevani je omejitev shranjevanja — roki hrambe (clen 5(1e));
[1 ukrepe, ki prispevajo k varstvu pravic posameznika:
[J informiranje posameznika o obdelavi podatkov (¢leni 12, 13 in 14);
[J pravica do seznanitve in prenosljivosti podatkov (¢lena 15 in 20);
[J pravica do popravka in izbrisa podatkov (¢lena 16, 17 in 19);
[1 pravica do ugovora in omejitve obdelave (¢leni 18, 19 in 21);
[1 odnosis (pogodbenimi) obdelovalci (¢len 28);
[J varovalke glede prenosa podatkov v tretje drzave (Poglavje V.);
[1 predhodno posvetovanje (clen 36).
[1 Obvladovana so tveganja za pravice in svoboS¢ine posameznika:
[1 Podana je ocena izvora, narave, posebnosti in resnosti tveganj (uvodna dolocba 84), pri cemer
so tveganja ocenjena z vidika posameznika, tako da:
[1 so upostevani viri tveganj (uvodna dolo¢ba 90);
[] so upostevani mozni ucinki na pravice posameznika v primeru nezakonitega dostopa,
spremembe ali izgube podatkov;
[1 sta ocenjeni verjetnost in resnost tveganj (uvodna dolocba 90).
[1 Opredeljeni so ukrepi za obvladovanje tveganj (¢len35(7d) in uvodna dolocba 90).
[1 Vklju€ene so zainteresirane strani:
[1 Pridobljeno je mnenje DPO (clen 35(2));
[1 Pridobljena so mnenja posameznikov oziroma predstavnikov posameznikov, kjer je to
primerno (¢len 35(9)).
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PRILOGA 3 - SEZNAM VRST DEJANJ OBDELAVE, ZA KATERE VELJA ZAHTEVA PO OCENI
UCINKA

St. zadeve: 014-1/2018/1
Datum: 25. 5. 2018

Zadeva: Seznam dejanj obdelav osebnih podatkov®3, za katere velja zahteva po izvedbi ocene uéinka v
zvezi z varstvom osebnih podatkov po 4. odstavku élena 35 Uredbe (EU) 2016/679

Informacijski pooblaséenec po informacijski pooblaséenki Mojci Prelesnik izdaja na podlagi 2. alineje prvega
odstavka 2. ¢lena Zakona o Informacijskem pooblascencu (Uradni list RS, Stevilka 113/2005 in 51/2007 — ZUstS-
A, v nadaljevanju ZInfP) in 4. odstavka ¢lena 35 Uredbe (EU) 2016/679, naslednji seznam dejanj obdelav osebnih
podatkov, za katere velja zahteva po izvedbi ocene u€inka v zvezi z varstvom osebnih podatkov:

1. OBSEZNO VREDNOTENJE IN PROFILIRANJE POSAMEZNIKOV
- Obdelave osebnih podatkov v velikem obsegu, ki vklju€ujejo vrednotenje, toCkovanje ali razvrs€anje
posameznikov, vklju€no s profiliranjem in napovedovanjem, kot na primer:
o odlo¢anje o ustreznosti komitenta glede pridobitve kredita na podlagi podatkov v centralnem
kreditnem registru in drugih podatkov,
o genetsko testiranje in ugotavljanje verjetnosti za nastanek dolo¢ene bolezni,
o beleZenje podatkov o voZnjah in ustvarjanje profilov voznikov za popust pri zavarovaniju, itd.

2. AVTOMATIZIRANO ODLOCANJE S PRAVNIM ALI PODOBNIM UCINKOM
- Obdelave, ki v procesu sprejemanja odlocCitev s pravnimi ali podobnimi pomembnimi uginki vklju€ujejo
avtomatizirano odlo€anje, kot na primer avtomatizirano odlo¢anje o:
o pridobitvi ali zavrnitvi stanovanjskega ali drugega kredita,
denarne socialne pomodi,
Stipendije,
usposobljenosti za delo,
zdravstvenega zavarovanja, itd.

o O O O

3. SISTEMATICEN NADZOR NAD POSAMEZNIKOM BREZ NJEGOVEGA ZAVEDANJA
- Sistemati¢no opazovanje, spremljanje ali kakrSenkoli nadzor posameznikov, ki se ga posameznik ne
zaveda ali se mu ne more izogniti oziroma nanj nima vpliva (npr. ker se izvaja na javno dostopnih
obmogjih). Nadzor lahko vklju€uje zbiranje podatkov o posameznikovem vedenju, geolokaciji, tako na
spletu kot drugod. Primeri, kjer bo izvedba ocene u€inkov obvezna, so:
o sistemi avtomatske prepoznave registrskih tablic,

sistemi javnega prevoza in elektronskega cestninjenja,

projekti e-uprave,

predhodno preverjanje podatkov letalskih potnikov,

preverjanje uporabnikov bencinskega servisa s seznamom ubeZnikov brez pladila,

videonadzor prireditve na javnem prostoru iz brezpilotnika,

videonadzor javnih povrsin,

O O 0O O O O

33 podani primeri ne predstavljajo konénega nabora dejanj obdelave, pri katerih je treba izvesti oceno ucinka, temveé
gre le za nekaj ilustrativnih primerov za boljSe razumevanje posameznih kriterijev. Posebne okolis€ine lahko terjajo izvedbo

ocene ucinka Cetudi ne gre za enega od zgoraj podanih primerov.
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o mnozi¢ne ali sistemati¢ne obdelave osebnih podatkov, ki jih izvajajo organi pregona v z zvezi s
kaznivimi dejaniji ali prekrski itd.

4. OBDELAVA POSEBNIH VRST OSEBNIH PODATKOV
- Ko obdelava posebnih vrst osebnih podatkov, podatkov o kaznivih dejanjih oziroma prekrskih
predstavlja velika tveganja za pravice posameznika, kot na primer:
o vzpostavitev in delovanje kazenskih in prekrskovnih evidenc,
o prenove in razvoj hospitalnih informacijskih sistemov, resitev in aplikacij,
o nove mobilne aplikacije za spremljanje zdravstvenih podatkov posameznika;

- ko obdelava tak$nih podatkov poteka za druge namene, kot za tiste, za katere so bili podatki zbrani, kot
na primer:;
o javno objavljeni registri oseb na podlagi njihovih posebnih okoliS&in ali statusa,
o izvajanje neposrednega trzenja na podlagi posebnih vrst osebnih podatkov (npr. zdravil
osebam z dolo¢eno boleznijo);

- ko gre za sistemati¢no izmenjavo posebnih vrst podatkov med razli€nimi upravljavci, kot na primer:
o povezovanje drugih zbirk osebnih podatkov s kazenskimi in prekr§kovnimi evidencami ali
zbirkami posebnih vrst osebnih podatkov,
o vzpostavitev aplikacij in vmesnikov za dostop do kazenskih in prekrskovnih evidenc,
o sistemi na podroc¢ju e-zdravja;

- ko gre za obdelavo posebnih vrst osebnih podatkov ali podatkov o kaznivih dejanjih ali prekrskih ali
drugih podatkov bolj obCutljive narave, ki zaradi posebnih okolis¢in v zvezi s posamezniki zanje lahko
predstavljajo veliko tveganje ali diskriminacijo, kot na primer:

o obdelava podatkov o varovankah v varnih hiSah,
seznami oseb, ki zaradi svoje osebne okolis€ine predkaznovanosti, spolne usmerjenosti,
etni¢ne, verske ali filozofske pripadnosti, v javnosti lahko vzbujajo ustva nestrpnosti ali
sovra$tva,

o obsezna obdelava prometnih, lokacijskih in drugih podatkov, ki jih varuje 37. ¢len Ustave RS
(tajnost pisem in drugih obgil), kot so podatki o telefonskih klicih, elektronski posti, itd.

5. MNOZICNOST OBDELAVE OSEBNIH PODATKOV
- Mnoziénost obdelave osebnih podatkov, pri Eemer se uposteva Stevilo (ali deleZ) zadevnih
posameznikov, obseg podatkov, trajanje ali stalnost obdelave in geografski obseg obdelave, kot na
primer:
o klubi zvestobe pri trgovcih,
podatki o uporabi elektronskih komunikacij pri operaterjih,
podatki o zavarovancih in Skodnih primerih pri zavarovalnicah,
registri na drzavni ravni,
podatki o komitentih in njihovi uporabi ban&nih storitev v bankah, hranilnicah in drugih
finanénih institucijah.

o O O O

6. PRIMERJANJE IN KOMBINIRANJE RAZLICNIH ZBIRK PODATKOV (NPR. PRIDOBLJENIH SKOZI
RAZLICNE AKTIVNOSTI UPRAVLJAVCA) IN ANALITIKA NA OSNOVI MASOVNIH PODATKOV
- Primerjanje in kombiniranje razli¢nih zbirk podatkov (npr. pridobljenih skozi razli¢ne aktivnosti

upravljavca) in analize na osnovi masovnih podatkov, kot na primer:

o primerjanje podatkov o zavarovancih in podatkov o Skodnih primerih pri zavarovalnici z
namenom ugotavljanje delezev, trendov, vzro¢no-posledi¢nih povezav ipd.,

o analize nakupovalnih navad in podatkov o gibanju kupcev,
analize gibanja, uporabe in navad uporabnikov elektronskih komunikacij pri operaterjih,

o analize podatkov v enem ali ve¢ registrov na drzavni ravni,
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o primerjanje in analize podatkov o0 absentizmu in podatkov o spolu, starosti in izobrazbi
zaposlenih.

7. NESORAZMERJE MOCI
- Obdelava podatkov ranljivih (skupin) posameznikov, kjer obstaja ob¢utno nesorazmerje moci med
upravljavcem in posameznikom, kot na primer:
o obdelava osebnih podatkov zaposlenih, otrok, oseb z v celoti ali delno odvzeto opravilno
sposobnostjo, prosilcev za azil, migrantov, starejSih, pacientov, itd.

8. INOVATIVNA UPORABA OBSTOJECIH IN NOVIH TEHNOLOGIJ
- Inovativna uporaba in kombiniranje obstojecih in novih tehnologij, katerih osebne in druzbene posledice
niso nujno dobro raziskane in poznane, in ki lahko z razvojem vodijo v nove oblike, vedji obseg in nove
namene uporabe podatkov, kot na primer:
o biometrijska prepoznava prstnih odtisov, obraza ali drugih biometrijskih znacilnosti,

testiranje in analize genetskih vzorcev,

sistemi inteligentne video analitike,

uporaba brezpilotnikov,

dolo€ene naprave in senzorji v okviru interneta stvari (npr. »pametni Stevci), itd.

O O O O

9. OMEJITEV DOSTOPA DO STORITVE/POGODBE
- Obdelava, ki omejuje pravice posameznika ali obdelava podatkov, katere cilj je omogogditi, omejiti ali
prepreciti posamezniku dostop do storitev ali pogodbe, kot na primer:
o obdelava podatkov o uporabi avtocestnega omreZzja z elektronskim cestninjenjem,
o predhodno preverjanje kreditne sposobnosti komitenta, itd.

10. NEPOSREDNO TVEGANJE ZA ZDRAVJE IN VARNOST POSAMEZNIKOV
- Ko obdelava osebnih podatkov neposredno vpliva na varnost ali zdravje posameznikov, kot na
primer:

o uporaba elektronskega vsadka za sréne bolnike, ki sporo&a pomanikljive netone
zdravstvene podatke o pacientu, na podlagi katerih se lahko uravnava terapija, itd.

o uporaba drugih naprav, ki lahko na podlagi osebnih podatkov, bistveno vplivajo na zdravje
posameznika (npr. napake v delovanju dializne naprave),

o uporaba senzorjev ali naprav, ki omogocajo lociranje ali sledenje ranljivih posameznikov
(npr. nedelujoCe zapestnice za sledenje dementnih oseb).

OPOMBA: Seznam dejanj obdelav, za katere velja zahteva po izvedbi ocene ucinka, je treba interpretirati v
Skladu z dolocbami Uredbe in smernicami nadzornih organov. Vec¢ informacij o ocenah ucinka in zadevne
smernice se hahajajo na spletni strani IP:
- https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-
podatkov/kljucna-podrocja-uredbe/ocena-ucinka-v-zvezi-z-varstvom-podatkov/

Mojca Prelesnik, univ.dipl.prav.,

informacijska pooblascenka


https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov/kljucna-podrocja-uredbe/ocena-ucinka-v-zvezi-z-varstvom-podatkov/
https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov/kljucna-podrocja-uredbe/ocena-ucinka-v-zvezi-z-varstvom-podatkov/
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PRILOGA 4 - SEZNAM VRST DEJANJ OBDELAVE, ZA KATERE VELJA ZAHTEVA PO OCENI
UCINKA PRI CEZMEJNIH OBDELAVAH

St: 014-1/2018/12

Datum: 21. December 2018

Evropski odbor za varstvo podatkov

Zadeva: Seznam dejanj obdelav osebnih podatkov®*, za katere velja zahteva po izvedbi ocene uéinka v
zvezi z varstvom osebnih podatkov po 4. odstavku ¢lena 35 Uredbe (EU) 2016/679

Uvodne izjave

e Seznam temelji na smernice Delovne skupine za varstvo podatkov iz ¢lena 29 “Guidelines on
Data Protection Impact Assessment (DPIA) and determining whether processing is “likely to
result in a high risk” for the purposes of Regulation 2016/679” (WP 248 rev.01, Adopted on 4
April 2017 As last Revised and Adopted on 4 October 2017).

e Seznam dopolnjuje in konkretizira smernice.

e Seznam ni iz€rpen in se lahko dopolni z dodatnimi primeri v prihodnosti.

Poleg primerov, ki je nasteva 3. odstavek élena 35 SploSne uredbe in upostevaje izjeme, ki so podane v
10. odstavku ¢lena 35 Splosne uredbe, je izvedba ocene u€inka obvezna, ¢e obdelava izpolnjuje dva ali
vec¢ naslednjih kriterijev:

1. OBSEZNO VREDNOTENJE IN PROFILIRANJE POSAMEZNIKOV

- Razlaga in primeri: Obdelave osebnih podatkov v velikem obsegu, ki vklju€ujejo vrednotenje,
toCkovanje ali razvr§€anje posameznikov, vkljuéno s profiliranjem in napovedovanjem, kot na primer:

o odlo€anje o ustreznosti komitenta glede pridobitve kredita na podlagi podatkov v centralnem
kreditnem registru in drugih podatkov,

o beleZenje podatkov o voZnjah in ustvarjanje profilov voznikov za popust pri zavarovanju, itd.

34 podani primeri ne predstavljajo konénega nabora dejanj obdelave, pri katerih je treba izvesti oceno ucinka, temveé
gre le za nekaj ilustrativnih primerov za boljSe razumevanje posameznih kriterijev. Podani primeri so ilustrativne narave z

namenom boljSega razumevanja kriterijev. a
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2. AVTOMATIZIRANO ODLOCANJE S PRAVNIM ALI PODOBNIM UCINKOM

- Razlaga in primeri: Obdelave, ki v procesu sprejemanja odlo¢itev s pravnimi ali podobnimi pomembnimi
ucinki vkljuCujejo avtomatizirano odlo¢anje, kot na primer avtomatizirano odlo¢anje o:

o pridobitvi ali zavrnitvi stanovanjskega ali drugega kredita,
o denarne socialne pomodi,

o Stipendije,

o usposobljenosti za delo,

o zdravstvenega zavarovanja, itd.

3. SISTEMATICEN NADZOR NAD POSAMEZNIKOM BREZ NJEGOVEGA ZAVEDANJA

- Razlaga in primeri: Sistemati¢éno opazovanje, spremljanje ali kakr§enkoli nadzor posameznikov, ki se ga
posameznik ne zaveda ali se mu ne more izogniti oziroma nanj nima vpliva (npr. ker se izvaja na javno
dostopnih obmogjih). Nadzor lahko vklju€uje zbiranje podatkov o posameznikovem vedenju, geolokaciji,
tako na spletu kot drugod. Primeri, kjer bo izvedba ocene ucinkov obvezna, so:

o sistemi avtomatske prepoznave registrskih tablic,

o sistemi javnega prevoza in elektronskega cestninjenja,
o projekti e-uprave,

o predhodno preverjanje podatkov letalskih potnikov,

o »Crne liste« krsiteljev,

o videonadzor prireditve iz brezpilotnika,

o videonadzor javnih povrsin,

o mnozi¢ne ali sistematiCne obdelave osebnih podatkov, ki jih izvajajo organi pregona v z zvezi s
kaznivimi dejanji ali prekrski itd.

4. OBDELAVA POSEBNIH VRST OSEBNIH PODATKOV

- Razlaga in primeri: Ko obdelava posebnih vrst osebnih podatkov, podatkov o kaznivih dejanjih oziroma
prekrskih predstavlja velika tveganja za pravice posameznika, kot na primer:

o vzpostavitev in delovanje kazenskih in prekrSkovnih evidenc,
o razvoj ali prenova hospitalnih informacijskih sistemov, resditev in aplikacij,

o nhove mobilne aplikacije za spremljanje zdravstvenih podatkov posameznika;
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- ko obdelava tak$nih podatkov poteka za druge namene, kot za tiste, za katere so bili podatki zbrani, kot
na primer:

o javno objavljeni registri oseb na podlagi njihovih posebnih okoli$&in ali statusa,

o izvajanje neposrednega trzenja na podlagi posebnih vrst osebnih podatkov (npr. zdravil
osebam z dolo¢eno boleznijo);

- ko gre za sistemati¢no izmenjavo posebnih vrst podatkov med razli¢nimi upravljavci, kot na primer:

o povezovanje drugih zbirk osebnih podatkov s kazenskimi in prekr§kovnimi evidencami ali
zbirkami posebnih vrst osebnih podatkov,

o razvoj vmesnikov in aplikacij za dostop do kazenskih in prekr§kovnih evidenc,
o sistemi e-zdravja.
5. MNOZICNOST OBDELAVE OSEBNIH PODATKOV

- Razlaga in primeri: Mnozi¢nost obdelave osebnih podatkov, pri Eemer se uposteva Stevilo (ali delez)
zadevnih posameznikov, obseg podatkov, trajanje ali stalnost obdelave in geografski obseg
obdelave, kot na primer:

o klubi zvestobe,

o podatki o uporabi elektronskih komunikacij pri operaterjih,

o podatki o zavarovancih in Skodnih primerih pri zavarovalnicah,
o registri na drzavni ravni,

o podatki o komitentih in njihovi uporabi ban&nih storitev v bankah, hranilnicah in drugih
finanénih institucijah

o obsezna obdelava prometnih, lokacijskih in drugih podatkov v elektronskih komunikacijah,
ki jih varuje 37. ¢len Ustave RS.

6. PRIMERJANJE IN KOMBINIRANJE RAZLICNIH ZBIRK PODATKOV (NPR. PRIDOBLJENIH SKOZI
RAZLICNE AKTIVNOSTI UPRAVLJAVCA) IN ANALITIKA NA OSNOVI MASOVNIH PODATKOV

- Razlaga in primeri: Primerjanje in kombiniranje razli¢nih zbirk podatkov (npr. pridobljenih skozi
razliéne aktivnosti upravljavca) in analize na osnovi masovnih podatkov, kot na primer:

o primerjanje podatkov o zavarovancih in podatkov o $kodnih primerih pri zavarovalnici z
namenom ugotavljanje delezev, trendov, vzro¢no-posledi¢nih povezav ipd.,

o primerjanje in analize podatkov 0 absentizmu in podatkov o spolu, starosti in izobrazbi
zaposlenih.

o analize nakupovalnih navad in podatkov o gibanju kupcev,

o analize gibanja, uporabe in navad uporabnikov elektronskih komunikacij pri operaterjih,
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o analize podatkov v enem ali ve€ registrov na drzavni ravni,

7. NESORAZMERJE MOCI

- Razlaga in primeri: Obdelava podatkov ranljivih (skupin) posameznikov, kjer obstaja ob&utno
nesorazmerje moc¢i med upravljavcem in posameznikom, kot na primer:

o obdelava osebnih podatkov zaposlenih v kombinaciji z vsaj e enim kriterijem, otrok, oseb z v
celoti ali delno odvzeto opravilno sposobnostjo, prosilcev za azil, migrantov, starejsih,
pacientov, itd.

8. INOVATIVNA UPORABA OBSTOJECIH IN NOVIH TEHNOLOGIJ

- Razlaga in primeri: Inovativha uporaba in kombiniranje obstojecih in novih tehnologij, katerih osebne in
druzbene posledice niso nujno dobro raziskane in poznane, in ki lahko z razvojem vodijo v hove oblike,
vedji obseg in nove nhamene uporabe podatkov, kot na primer:

o sistemi inteligentne video analitike,

o uporaba brezpilotnikov,

o dolo€ene naprave in senzorji v okviru interneta stvari (npr. »pametni Stevci«), itd.
9. OMEJITEV DOSTOPA DO STORITVE/POGODBE

- Razlaga in primeri: Obdelava, ki omejuje pravice posameznika ali obdelava podatkov, katere cilj je
omogoditi, omejiti ali prepreciti posamezniku dostop do storitev ali pogodbe, kot na primer:

o obdelava podatkov o uporabi drzavnega avtocestnega omreZja z elektronskim
cestninjenjem,

o predhodno preverjanje kreditne sposobnosti komitenta, itd.

10. OBDEALVA BIOMETRIJSKIH PODATKOV Z NAMENOM ENOLICNE IDENTIFIKACIJE FITICNE OSEBE
V POVEZAVI Z VSAJ ENIM DRUGIM KRITERIJEM

- Razlaga in primeri: Obdelava prstnih odtisov, obrazov ali drugih biometrijskih znacilnosti z
namenom enoli¢ne identifikacije fizicne osebe.

11. OBDELAVA GENSKIH PODATKOV V POVEZAVI Z VSAJ ENIM DRUGIM KRITERIJEM
- Razlaga in primeri: Gensko testiranja in ugotavljanje verjetnosti za nastanek bolezni.

OPOMBA: Seznam dejanj obdelav, za katere velja zahteva po izvedbi ocene ucinka, je treba interpretirati
v skladu z dolo¢cbami Uredbe in smernicami nadzornih organov. Vec¢ informacij o ocenah ucinka in
zadevne smernice se nahajajo na spletni strani IP:

- https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-
osebnih-podatkov/kliucna-podrocja-uredbe/ocena-ucinka-v-zvezi-z-varstvom-podatkov/



https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov/kljucna-podrocja-uredbe/ocena-ucinka-v-zvezi-z-varstvom-podatkov/
https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov/kljucna-podrocja-uredbe/ocena-ucinka-v-zvezi-z-varstvom-podatkov/
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*** English version ***

Number: 014-1/2018/12

Date: 21 December 2018

European Data Protection Board

Subject: The list of the kind of processing operations® which are subject to the requirement for a Data
Protection Impact Assessment under the Article 35(4) of the General Data Protection Regulation (EU)
2016/679 (GDPR)

Initial statements

e The list is based on Article 29 Working Party “Guidelines on Data Protection Impact Assessment
(DPIA) and determining whether processing is “likely to result in a high risk” for the purposes of
Regulation 2016/679” (WP 248 rev.01, Adopted on 4 April 2017 As last Revised and Adopted on 4
October 2017).

e The list complements and further specifies the guidelines.

e Thellistis not exhaustive and may be updated and supplemented with more examples in the future.

In addition to the cases provided for in Article 35 (3) GDPR, and taking into account the exception provided for
in Article 35 (10) GDPR, carrying out a DPIA shall be compulsory if the processing operation meets at least two
of the following criteria:

1. Extensive evaluation and profiling of individuals
- Explanation and examples: Large scale processing of personal data including scoring, evaluating,
predicting and profiling of individuals, such as:
o Credit worthiness assessment of individuals based on central credit reference system and other
data;
o Monitoring driving data and profiling of drivers for the purpose of personalized insurance.

2. Automated-decision making with legal or similar significant effect
- Explanation and examples: Processing that aims at taking decisions on individuals producing legal

effects concerning the individual or which similarly significantly affects the individual, such as
automated-decision making on:

Credit worthiness,

Social benefits entitlement,

Scholarship entitlement,

Job qualifications,

Health insurance entitlement.

o O O O O

35 The list of examples provided herewith is not an exhaustive list of processing operations that require a Data Protection
Impact Assessment. Examples provided are of illustrative nature in order to achieve better understanding of the criteria.
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3. Systematic monitoring of individuals
- Explanation and examples: Systematic observation, monitoring or other type of surveillance over
individuals who may not be aware of or it may be impossible for them to avoid being subject to such
processing or have no control over it (e.g. due to it being performed in publicly accessible spaces).
Examples where a Data Protection Impact Assessment is obligatory are:

o

O O O O O O O

Automated number plate recognition systems;

Public transport and electronic toll collection systems;

E-government projects;

Passenger name record screening;

Black-lists of offenders;

Video surveillance of events with drones;

Video surveillance in public spaces;

Mass or systematic processing of personal data performed by law enforcement in connection
with criminal and minor offences.

4. Processing of special categories of personal data

- Explanation and examples:

@)

When processing of special categories of personal data, data on criminal or minor offences,
such as:
= Formation and functioning of criminal or minor offence databases,
= Development or re-design of medical information systems, solutions and applications,
= New individual health monitoring mobile applications
When processing of special categories of personal data is done for purposes other than those
for which data was collected, such as:
»= Publicly available registers of individuals based on their particular circumstances or
status,
= Direct marketing based on special categories of personal data (e.g. towards individuals
with a particular disease).
When special categories of personal data are systematically exchanged between different data
controllers, such as:
= Interconnection of data filling systems with criminal and minor offence registries or other
data filling systems with special categories of personal data,
= Development of interfaces and applications enabling access to criminal and minor
offence registries,
» E-health systems.

5. Data processed on alarge scale

- Explanation and examples: Data processed on a large scale taking into account the following factors,
when determining whether the processing is carried out on a large scale: the number of data subjects
concerned, either as a specific number or as a proportion of the relevant population, the volume and/or
the range of different data items being processed, the duration or permanence of the data processing
activity and the geographical extent of the processing activity, such as:

o O O O

Loyalty schemes,

Electronic communications data processed by telecom operators,
Data on insurers and insurance claims with insurance companies,
Nation-wide registries of personal data,
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6.

10.

11.

o Financial data and data on the use of financial services in banks, savings banks and other
financial institutions,

o Large-scale processing of traffic, location and other electronic communications data protected
by Article 37 of the Constitution of the Republic of Slovenia.

Matching or combining of different datasets (e.g. obtained through different activities of data
controllers) and big data analytics

- Explanation and examples: Matching or combining of different datasets (e.g. obtained through different
activities of data controllers) and big data analytics, such as:
o Matching of data of insurers and data on insurance claims by the insurance company in order to
ascertain trends, shares, cause-and-effect connections etc.,
Matching absenteeism data with data on gender, age and education of employees,
Shopping and movement habits analysis,
Analysis of movement, usage and habits of users of electronic communications,
Big data analysis in one or more nation-wide registries.

O O O O

Imbalance of power

- Explanation and examples: Processing of personal data of vulnerable (groups of) individuals, where
there is significant imbalance of power between data controllers and individual, such as:
o Processing of personal data of employees in conjunction with at least one other criterion,
children, individuals with fully or partially limited legal capacity, asylum seekers, migrants,
elderly, patients etc.

Innovative use or applying new technological or organisational solutions

- Explanation and examples: Innovative use or combining existing and new technologies, where personal
and societal consequences are not necessarily well researched and known and that may lead to novel
forms, larger scale and new purposes of processing, such as:

o Intelligent video analytics systems,
o The use of drones,
o Certain “Internet of Things” applications (e.g. smart metering), etc.

When the processing in itself prevents data subjects from exercising a right or using a service or a
contract
- Explanation and examples: Processing of personal data that aims at allowing, modifying or refusing
data subjects’ access to a service or entry into a contract, such as:
o Nation-wide electronic toll collection system.
o Pre-screening of customers against a credit reference database.

Processing of biometric data which is processed for the purpose of uniquely identifying a natural
person in conjunction with at least one other criterion;
- Explanation and examples: Processing of fingerprints, faces or other biometric traits for the purpose
of uniquely identifying a natural person.

Processing of genetic data in conjunction with at least one other criterion;
- Explanation and examples: Genetic testing and determining the likelihood of disease risk.
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Note: The list of the kind of processing operations which are subject to the requirement for a Data Protection
Impact Assessment should be interpreted in line with provisions of the General Data Protection Regulation
and supervisory authorities' guidelines. More information on Data Protection Impact Assessments and the
relevant guidelines are available at the Information Commissioner's website:

o https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodajnega-okvira-za-varstvo-osebnih-

podatkov/kljucna-podrocja-uredbe/ocena-ucinka-v-zvezi-z-varstvom-podatkov/
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